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산업
· 스포츠 시뮬레이션 소프트웨어

혜택
· SaaS 형태의 신속한 AhnLab 

XDR 구축​
· 보안 솔루션별 이벤트 가시성 확보 
및 선제적 대응​

· AhnLab MDR 연계를 통한 
보안관제 전문가 중심의 이벤트 
분석, 보고서 발행​

· 보안 담당자 업무 생산성 향상​
· 탐지 정확도 향상으로 전반적인 
사내 리스크 감소​

· 안랩과 구축한 기술적 및 운영적 
네트워크 100% 활용 가능

솔루션
· AhnLab V3​
· AhnLab EDR​
· AhnLab EPP​
· AhnLab MDR​
· AhnLab XDR

개요​

골프존(Golfzon)은 골프와 자사 핵심 정보기술(IT)을 결합한 골프 시뮬레이터(Golf 

Simulator, GS) 전문 기업이다. 이 시스템을 중심으로 혁신적이고 몰입감 있는 다양한 통합 골

프 서비스를 제공한다.​

골프존은 안랩의 보안 솔루션을 도입하여 조직의 보안을 강화하고, 고객들에게 안전하고 신뢰

할 수 있는 서비스를 제공하기 위해 노력하고 있다. 안랩의 엔드포인트 및 통합 보안 솔루션을 

채택함으로써 위협 리스크를 줄이고, 서비스 안정성을 확보했다.​

2023년 랜섬웨어 사고를 겪은 이후, 골프존은 자사 인터넷망과 IDC, AWS, 전자금융망 등에 

안랩의 EDR과 EPP를 설치했다. 이와 더불어, 관리형 탐지 및 대응 서비스인 AhnLab MDR을 

함께 도입하여 안랩의 위협 전문가가 탐지된 위협을 능동적으로 분석하고, 대응 방안을 제시하

는 서비스도 제공받았다. 이후, AhnLab EDR과 더불어 좀 더 효율적인 보안 리스크 관리를 위

해 AhnLab XDR을 추가로 설치했다. 기존에 AhnLab V3를 비롯해 AhnLab EDR, AhnLab 

EPP가 설치돼 있어, AhnLab XDR을 수월하게 구축할 수 있었다. 골프존은 이들 솔루션을 중

심으로 실시간 위협 탐지와 대응, 랜섬웨어 사고 복구와 서비스 재개를 지원하고 있다.​

골프존은 보안이 강화된 골프 상품과 서비스를 지속적으로 출시하고 운영함으로써 고객에게 

최고의 골프 경험을 선사할 예정이다.

골프존 랜섬웨어 사례로 본 ​
AhnLab XDR 활용 전략

Case Study

골프존은 안랩의 지원을 받아 랜섬웨어 피해를 신속하게 복구하고, 내부에 잠재된 공격
자를 식별하여 처리할 수 있었습니다. 또한, 기존의 보안관제 서비스를 제공받는 과정에
서 안랩과 함께 구축한 기술적·운영적 네트워크를 적극 활용할 수 있었던 점도 큰 도움이 
됐습니다. 앞으로도 안랩과의 긴밀한 협업을 통해 안전성이 보장된 다양한 골프 서비스
와 상품을 개발할 것입니다.

- 골프존 정보보안팀 김정훈 프로



도전 과제
· 블랙 수트 조직에 의한 랜섬웨어 
사고 발생​

· 다수 이벤트 관리 및 대응 체계 미흡​
· AhnLab EDR의 효과적인 운영 
필요​

· 이벤트 우선순위/중요도 판단을 
위한 접근법 도입 필요성 대두
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도전과제

2023년 11월 23일, 골프존은 랜섬웨어 조직 ‘블랙 수트(BlackSuit)’의 공격을 받아 서비스 장

애가 발생했고, 탈취된 정보는 다크웹(DarkWeb)에 공개됐다.​

골프존은 해당 침해 사고를 분석하는 과정에서 인가된 사용자의 권한을 도용해 다양한 악성 행

위를 벌이는 것을 확인했다. 또한, 공격자는 랜섬웨어 공격 이후에도 골프존의 내부 정보를 이

용해 지속적으로 공격을 시도한 것으로 나타났다. 골프존은 사태의 심각성을 인지하고, 엔드포

인트 단의 모든 행위를 분석하고 공격 활동을 차단하고자 AhnLab EDR을 도입했다. 추가로, 

안랩의 지원을 받아 골프존 내 서버와 엔드포인트에 엔드포인트 보호 플랫폼 ‘AhnLab EPP’를 

설치했다.​

이와 더불어, 골프존은 20여 종의 보안 솔루션을 운영해 옴에 따라 다양한 보안 솔루션에서 발

생하는 단일 이벤트를 일일이 대응하고 처리하는 데 애로사항이 있었다. 각각의 얼럿(Alert)이 

단순한 실수인지, 해커의 공격인지, 유의미한지 무의미한지 알기 어려웠다. 이들 이벤트를 꼼

꼼히 검토할 수 있는 리소스와 인력, 툴 등의 체계가 부족했던 탓이다.​

따라서 하루에 수백만 건씩 발생하는 얼럿 중 유의미한 위협을 찾아내어 사전에 조치할 수 있

는 접근법을 도입하고, 기존 AhnLab EDR을 보다 효율적으로 운영하기 위해 안랩과 협력하여 

AhnLab XDR을 구축했다.

솔루션

골프존에는 AhnLab EDR과 AhnLab EPP가 이미 구축돼 있었고, AhnLab MDR 서비스를 

동시에 지원받아 엔드포인트에서 발생하는 다양한 위협을 효과적으로 관리하고 있다. 랜섬웨

어 사건 발생 이후, 안랩의 위협 정보 분석 전문 팀 ‘A-FIRST’가 골프존의 침해사고를 정밀하게 

분석하여 문제점을 진단하고, 해결을 위한 솔루션을 제공했다. ​

골프존은 각 보안 솔루션에서 발생하는 단일 이벤트에 일일이 대응하기 어려운 문제를 해소하

고자 AhnLab XDR을 구축했다. AhnLab XDR은 SaaS 방식으로 구축돼 데이터로 인한 하드

웨어 확장이나 성능 문제와 같은 고민을 해소하고, 신속하게 구축할 수 있었다. 또한, 서버나 엔

드포인트 가용성을 해치지 않는 범위에서 원활한 운영이 가능했다.​

골프존은 1,500여 대의 PC 자산과 700대 이상의 서버의 자산 정보를 AhnLab XDR과 연동

하고, 보안 시스템과 주요 운영 솔루션의 로그를 결합하여 탐지 시나리오에 따라 이메일, 텔레

그램(Telegram) 등으로 위협 알림을 발송하도록 설정했다. 이를 통해 보안 솔루션의 개별 관

리를 넘어, 전사적 리스크 관리 및 대응 영역으로 AhnLab XDR의 기능을 확장하고자 했다.



솔루션
· AhnLab EDR, EPP 구축 및 MDR 
지원을 통한 침해 사고 정밀 분석​

· SaaS 형태의 AhnLab XDR 
구축으로 하드웨어 확장 및 성능 
문제 해결​

· AhnLab XDR 도입 및 주요 자산 
정보와의 연동
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도입효과​ 

안랩의 EDR/MDR, EPP에 이어 AhnLab XDR을 도입한 후, 골프존의 보안 수준은 전반적으

로 향상됐다. 골프존은 AhnLab XDR을 중심으로 다양한 보안 솔루션 로그에 대한 상관관계 

분석을 통해 직관적이고 유의미한 분석과 처리를 수행하고 있다.​

골프존은 보안 시스템에서 발생하는 방대한 양의 이벤트에 대한 오탐, 중요도가 낮은 위협에 

대한 리소스 낭비를 줄이고, 담당자가 탐지하거나 대응하지 못한 이력들을 찾아내는 효과적

인 보안 체계를 구축했다. 이를 통해 악성 의심 IP 접근, VPN 이상 로그인, 브루트 포스(Brute 

Force) 공격 방어, 관리되지 않은 방화벽 정책 고도화 등을 실현하며 전체 보안 이벤트 수가 

크게 감소했다.​

실제로 2024년 5월 기준 3,046건이었던 보안 리스크가 2024년 8월 1,691건으로 줄어 3

개월 만에 56% 감소했다. 이 중에서도 엔드포인트 영역에서 확인된 리스크는 1,840건에서 

264건으로, 총 86% 감소했다.

이 외에도, 정탐율이 향상되고 보안 담당자의 생산성이 높아졌으며, 데이터 허브(Data Hub)

를 통해 보안성 강화와 데이터 수집 및 연동 효율화를 달성했다.

[그림 1] AhnLab XDR 플랫폼 구조도

[그림 2] AhnLab XDR 도입 후 골프존 사내 리스크 감소 현황​

Platform

Public Cloud Private Cloud 

AI Assistant : AhnLab Annie AI

Automatic Response : SOAR, MXDR 서비스 연계 

Risk Scoring : 가능성, 위험도, 중요도, 가중치 → Risk Level 

Risk Analysis : 이상행위 탐지, 악성행위 탐지, 위협 탐지, 컴플라이언스 등 연계 분석 

Data Integration & Data Normalization 

Alert/Incident Action(Response) Reports 

User/Device 
Risk 

Data 
Profiling 

Threat 
Detected 

ML 
Threshold 

User/Device 
Compliance 

User/Asset EP NW Cloud Apps Email …3rd Party 

2024.05 대비 2024.08 기준

Overall Risk Medium 이상 Risk Endpoint Risk

3,046 2,124 1,840

1,691 395 264

56% 감소 81% 감소 86% 감소



결과
· 로그 상관관계 분석을 통한 직관적 
보안 관리​

· 전체 보안 이벤트 수 감소​
· 정탐율 향상 및 보안 담당자 생산성 
증대​

· 데이터 수집 및 연동 효율성 극대화
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향후 계획

골프존은 보안 강화를 위한 지속적인 투자와 노력의 일환으로, 안랩의 보안 솔루션을 적극적

으로 활용할 계획이다. 특히, AhnLab XDR을 기반으로 점차 복잡해지는 위협 환경에 선제적

으로 대응하기 위해 더욱 견고한 보안 체계를 구축할 예정이다. AhnLab XDR을 활용해 다양

한 보안 솔루션에서 발생하는 이벤트 간의 상관관계를 정교하게 분석하고, 이를 바탕으로 전

사적 리스크 관리와 대응 기능을 강화하며, 실시간 위협 모니터링 및 탐지, 분석 역량을 향상시

킬 것이다.​

최근에는 안랩의 MXDR 서비스 도입을 검토하고 있다. AhnLab MXDR은 원격 보안 관제와

는 별개의 서비스로, 안랩의 보안 전문가가 내부의 위협 요소를 식별하고, 상세 분석 후 제거하

며, 실시간으로 경고를 전송하는 XDR 전용 관리 서비스이다. 현재도 안랩은 자사 MDR 서비

스를 통해 골프존의 리스크 탐지 내역과 특이사항, 악성코드 탐지 관련 권장 사항을 이메일로 

전송하는 등 실시간으로 골프존 보안성 강화를 위해 노력하고 있다.

향후에도 안랩과의 협업을 통해 엔드포인트 외에도 클라우드 환경과 외부 시스템에 대한 보안 

점검 및 모니터링을 강화해 공격자가 골프존의 인프라를 타겟으로 삼지 않도록 철저히 대비할 

것이다. 이를 통해, 고객에게 안정적인 서비스를 제공하며 업계 리더로서의 입지를 더욱 확고

히 할 계획이다.

[그림 3] AhnLab MXDR 위협 탐지/대응 프로세스
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