
SPECIAL REPORT
VOICE PHISHING  



4

흔히 보이스피싱은 통화만으로 피해자를 속여 금전이나 정보를 탈취하는 것으로 알려져 있었

다. 하지만, 다른 사이버 공격들이 그러하듯 보이스피싱 공격법도 진화를 거듭해 악성 애플리

케이션을 활용하는 빈도가 점점 늘어나는 것으로 나타났다. 이 공격은 피해자와의 통화에서 

악성앱 설치를 유도하고, 설치 후 감염된 단말에서 개인 정보를 수집하는 등 한층 더 정교해진 

모습이다.

이번 글에서는 보이스피싱 악성앱의 현황과 공격 방법 및 대응 방안을 살펴본다. 

보이스피싱 악성앱 동향 보고서

진화하는 보이스피싱, 
악성앱이 사용자를 노린다

VOICE PHISHING
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2020년 경찰청 통계자료에 따르면 보이스피싱 피해 사례가 계속 증가하는 것으로 나타났으며, 

2020년 8월까지 2,000건 이상의 피해가 확인되었다.

주목할 만한 점은 보이스피싱에 악성 애플리케이션(이하 앱) 사용이 점차 확대되고 있다는 것이

다. 이러한 변화는 보이스피싱 성공률을 높이는데 큰 역할을 하는 것으로 추정된다.

2021년 1분기 안랩에 수집된 악성앱 5,527건의 앱 라벨을 분석한 결과 5,397건이 금융기관을 

가장해 대출 사기에 활용되는 앱으로 확인되었다. 또, 159건은 검찰 등 국가 기관을 사칭한 것으

로 나타났다. 

보이스피싱 앱을 다운로드 하거나 설치하는 사례도 지속적으로 확인되고 있다. [그림 1]은 V3 

Mobile에서 수집한 진단 로그를 바탕으로 보이스피싱 악성앱 설치 전/후 진단 현황을 분석한 

것이다. 올해 1분기 진단된 보이스피싱 악성앱은 모두 20,720건이었다. 그 중 18,392건이 악성

앱 설치 전 다운로드 단계에서 2,328건은 설치된 후 진단된 것으로 확인됐다.
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연도
기관사칭형 

발생 건수

기관사칭형 

피해액 

기관사칭형 

검거건수

대출사기형 

발생건수

대출사기형 

피해액

대출사기형 

검거건수

2016 3,384 541억 3,860 13,656 927억 7,526

2017 5,685 967억 3,776 18,574 1,503억 15,842

2018 6,221 1,430억 4,673 27,911 2,610억 25,279

2019 7,219 2,506억 5,487 30,448 3,892억 33,791

2020 5,006 1,492억 2,924 16,008 3,036억 20,286

[표 1] 보이스피싱 피해 관련 경찰청 통계자료
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일반적으로 보이스피싱은 전화를 걸어 통화만으로 피해자를 속이고 금전적 이득을 취하는 것으

로 알려져 있다. 그러나 최근에는 피해자와의 통화에서 악성앱 설치를 유도하고, 설치 후 감염된 

단말에서 개인 정보를 수집하는 등 공격 수법이 한 층 고도화되었다. 또한 피해자의 통화, 문자

를 감시하고 수신, 발신 통화를 가로채는 등 다양한 방법을 동원해 보이스피싱 성공률을 높이는 

것으로 보인다.

[그림 1] 보이스피싱 앱 감염 현황

[그림 2] 보이스피싱 악성앱 공격 구조도
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먼저 보이스피싱 사기범은 발신번호 조작기를 활용해 해외 통화임을 숨기고, 피해자에게 전화를 

걸어 대출 광고 등을 가장해 피해자를 속인다. 그리고, 모바일 메신저나 문자 메시지(SMS) 등

으로 전달된 링크에서 악성앱을 다운로드 받아 설치할 것을 요구한다. 피해자가 이에 속아 악성

앱을 설치하면 전화기 내부에 저장된 문자 내용, 연락처 정보, 통화 내역, 설치된 앱 등의 정보가 

해커의 C&C 서버로 전달된다.

보이스피싱 사기범은 악성앱 설치를 통해 피해자의 문자 내용, 연락처 등 개인정보를 다량 확보

해 이를 피해자와 통화 시 신뢰를 얻는데 활용할 수 있다. 또 악성앱으로 전화 수신을 조작해 사

기범으로부터 걸려오는 전화를 국가 기관이나 금융 기관에서 걸려오는 전화로 위장한다. 뿐만 

아니라, 피해자가 이 기관들에 전화를 거는 경우 보이스피싱 사기범에게 통화를 연결시켜 피해

자가 사기범을 의심하지 못하게 한다. 

이처럼 특정 피해자를 노려 악성앱을 배포하는 것은 불특정 다수를 대상으로 동일한 악성앱을 

배포해 소액결재 문자를 가로채던 스미싱 악성앱과는 그 방법이 다르다.

스미싱 악성앱은 일상 생활과 연관된 돌잔치, 청첩장 안내 링크 등을 통해 피해자들로 하여금 동

일한 앱을 설치하도록 유도했다. 이렇게 설치된 악성앱은 C&C 서버로부터 받은 명령을 통해 소

액결제 시스템 상 취약점을 공격해 다수 피해자들로부터 소액을 탈취했다. 

[그림 3] 스미싱 악성앱 공격 구조도
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스미싱 악성앱은 여러 피해자들이 동일한 앱에 의해 피해를 입기 때문에 생명주기가 상대적으

로 짧았다. 보이스피싱 악성앱의 경우 소수의 피해자를 확보한 후 개인 맞춤형으로 악성앱을 배

포하기 때문에 피해자가 신고하기 전에는 해당 앱을 확보하기 어렵다. 

또한, 악성앱 제작자는 배포 전 국내 스마트폰 사용자들이 많이 사용하는 백신앱을 이용해 진단

여부를 확인하고, 진단되지 않는 경우에만 앱을 배포할 수 있다. 이 경우, 유형이 알려진 악성앱

이라도 스마트폰 사용자가 실시간 감시 기능을 활성화시키지 않았다면 탐지되지 않는다.

공격 심층 분석
카이시(Android-Trojan/Kaishi)는 보이스피싱 공격에 활용되는 앱으로 2014년 초부터 현재까

지 지속적으로 발견되고 있다. 

먼저, 카이시는 금융 서비스와 관련된 전화번호로 사용자가 수신 또는 발신할 때 공격자가 원

하는 번호로 변경하여 통화를 연결한다. 주로 금융 뱅킹앱을 사칭하며 구글 플레이(Google 

Play), 크롬(Chrome), 플래시 플레이어(Flash Player) 등 많이 알려진 앱을 사칭하기도 한다. 

또한, 공공기관과 금융 관련 기관을 사칭하는 경우도 많다. 카이시는 통화를 조작하는 기능은 동

일하지만 내부 구현 방식이 변화되는 등 지속적으로 관리되고 있는 것으로 보인다. 

특히, A 금융사를 가장한 앱은 금융 서비스 고객 상담번호, 대출 상담번호, 검찰청 번호 등 내부

에서 감시하는 특정 전화번호로 발신되거나 수신되는 경우 악성 앱에 초기에 저장된 전화번호나 

C&C 서버에서 확보한 특정 번호로 통화를 가로챈다. 그리고, 화면상으로는 실제 변경되지 않은 

정상적인 번호로 통화되는 것처럼 보이게 한다. 이 앱은 문자, 통화 내역, 주소록 정보를 서버로 

전송하는 기능을 가지고 있다.

다음은 보이스피싱 악성앱의 공격 과정을 정리한 것이다. 

VOICE PHISHING
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1. 실행 초기화

A. 악성 기능 유지

MainActivity의 onCreate 메소드에서는 PowerManager를 통해 패키지 설정을 진행한다. 배

터리 최적화 옵션을 ignore 상태로 만들어 악성코드가 계속 CPU를 점유할 수 있게 설정한다. 

이러한 과정을 거쳐 악성코드는 CPU 최적화에 상관 없이 악성 기능을 계속 유지할 수 있다.

B. mp3 파일 생성

그리고, 앱의 임의 파일을 저장할 수 있는 캐시(cache) 디렉토리에 접근한다. 해당 디렉토리가 

존재하지 않을 시 디렉토리를 만들게 되는데 이 경로는 {cache_dir}/images이다.

VOICE PHISHING

[그림 4] 배터리 최적화 옵션 변경

[그림 5] 캐시 디렉토리(cachedir) 접근
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이 후 “rc1.mp3” 파일을 assets 폴더에서 읽어온다. 해당 파일의 byte 데이터는 MainActivity.

J() 메소드를 거쳐 cache_dir 경로에 resource.dat이라는 파일로 저장된다. 메소드는 [그림 6]

과 같이 복호화 과정을 거친다.

C. HTML 실행 화면 로드

VOICE PHISHING

[그림 6] 복호화(decode)

[그림 7] html 로드

[그림 8] 웹 뷰 동작
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앱을 실행하고 사용자에게 보여지는 html 파일을 로드한다. 해당 파일은 cachedir 경로에 있는 

“interface.html” 파일이다. 사용자에게 보여지는 화면에서는 이름, 주소, 급여정보 등 여러 정

보들을 입력할 수 있다. 사용자가 입력하는 정보는 JSON 파일 형식으로 변환되고 실제 상담이 

이뤄지는 것처럼 위장해 사용자를 속인다.

2. 정보 탈취

A. 단말 정보 수집

앱이 처음 시작될 때 intent를 이용해 기본 다이얼러(dialer)를 바꾸고 단말기에 대한 정보를 수

집한다. 해당 정보들은 key-value 형태로 sharedpreference 파일로 저장된다. 해당 정보는 

[표 2]와 같다. 

VOICE PHISHING

[그림 9] 정보 수집

KEY_NUM 단말 번호

KEY_EMAIL 로그인 계정

KEY_TELECOM_NAME 통신망 이름

KEY_IMI 단말 번호

KEY_UPLOADED True

[표 2] 수집 정보
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B. 업로드, 파일 저장 설정

처음 앱이 시작되면 isFirstRun이라는 플래그(Flag) 값을 통해 루틴이 적용된다. 이 때 특정 스

레드(Thread)를 통해 실행시키는데, 보여지는 숫자는 업로드(Upload) 또는 파일 저장 옵션을 

설정하는 부분이다. v0 변수를 통해 옵션이 바뀌게 된다. 

VOICE PHISHING

[그림 10] 업로드 및 파일 저장 루틴
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스레드가 업로드 옵션으로 설정되면 외장형 스토리지(external storage)에 저장되어 있는 파일을 

검색한다. 모든 파일 이름, 경로를 JSON 형태로 만들고 확장자에 따라 다른 방법으로 업로드한다.

3. 사용자 통화 조작

A. 통화 감시

VOICE PHISHING

0, 1, 3 SMS 정보 저장(sms.dat)

4 call log 정보 저장(call_log.dat)

5, 6 external storage 파일 업로드

2 Contact 정보 저장(contacts.dat)

[표 3] 스레드 옵션

[그림 11] 확장자 별 업로드 정보
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앱이 실행되면 MyBroadReceiverA가 등록된다. 해당 리시버의 인텐트 필터는 [그림 12]와 같

은데 통화 상태를 감시할 수 있는 인텐트 위주로 감지한다.

리시버(Receiver) 측에서는 통화의 idle, ringing, offhook 상태를 감시한다. 통화 상태는 전화 

수신 시 incoming ➔ ringing ➔ offhook ➔ idle 순으로, 발신 시에는 outgoing ➔ offhook ➔ 

idle 순으로 진행된다. 사용자의 통화를 조작하기 위한 악성 행위는 offhook 단계에서 실행된다.

VOICE PHISHING

[그림 12] 리시버 인텐트 필터

[그림 13] 통화 리시버
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그리고 통화 상태가 바뀔 때마다 기종에 맞게 화면 그림을 변경시킨다. 이 공격은 국내 금융앱

을 겨냥했으므로 국내 제조사 스마트폰 위주로 그림 파일이 존재한다. 그리고 화면을 띄울 때 

Standout 라이브러리가 사용되며 해당 그림 파일들은 cachedir에 위치해 있다.

B. 통화 변경

사용자가 통화를 시작하면 발신 전화(outgoing call)가 감지된다. 이 때 전화번호는 SQL 테이

블에서 검색한다. 검색 결과는 존재할 경우 True, 존재하지 않을 경우 False로 나온다. 이는 공

격자가 지정한 전화번호를 확인하기 위해 사용된다.

VOICE PHISHING

[그림14] 화면 변경

[그림 15] 전화번호 탈취 및 검색
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발신 번호가 SQL 테이블에 존재할 경우, [그림 16]처럼 전화번호 교체가 진행된다. p2Num은 

sharedpreferences로 가져오게 되는데 발신하는 번호 대신 p2Num으로 전화를 걸 수 있게끔 

setResultdata를 설정한다. 이는 전화번호를 p2Num으로 바꿔 통화가 이뤄지게끔 하는 코드이다. 

이후 연결이 진행되면 mp3 파일을 이용해 해당 금융사 통화 연결음을 실행시킨다. 이를 통해 발신

하는 사용자가 실제 금융사로 연결하는 것처럼 위장한다.

VOICE PHISHING

[그림 16] 전화번호 교체

[그림 17] 통화음 실행
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na라는 클래스에는 암호화 되어있는 문자열이 존재한다. 이 문자열들은 a.a 메소드를 통해 복호

화 연산을 거친 후 사용된다. 해당 문자열들은 미디어 파일, 디바이스 정보, 사용자 데이터 유출 

등에 활용하는 서버의 IP다.

예방 및 차단
보이스피싱을 예방하고 차단하기 위해서는 사기범들이 이용하는 전화번호와 C&C 서버 및 배포 

서버를 차단해야 한다. 또 악성앱을 빠르게 확보하면 단말기에 설치된 앱 중 보이스피싱 앱을 찾

아낼 수 있다. 통화 내용을 확인해 보이스피싱을 판별하고 사용자에게 알리는 방법도 생각해볼 

수 있다.

VOICE PHISHING

[그림 18] 암호화 되어있는 문자열

C. C&C 서버

154.83.102.138 FTP download server

112.121.161.190 rtmp server

112.121.161.186 ~ 9 upload server

[표 4] C&C 서버 정보
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후후와 후즈콜 같은 스팸번호 탐지앱은 사용자 신고를 통해 보이스피싱에 활용된 전화번호를 

확보하고 이후 피해를 예방한다. V3 Mobile과 같은 백신앱은 악성앱을 빠르게 확보 및 진단해 

동일한 유형의 악성앱에 의한 피해 확산을 방지할 수 있다. 또한, 확보된 앱을 분석하고 C&C 서

버를 유관 기관에 공유해 접근을 차단할 수도 있다. 최근에는 보이스피싱 통화를 확보한 후 머신

러닝을 통해 발신자의 억양이나 통화내용을 분석하기도 한다.

하지만 피해자를 특정해 앱 설치를 유도하는 보이스피싱의 특성상 공격에 활용되는 전화번호, 

배포 URL, 앱 확보는 피해자가 피해 사실을 인지한 후에 이뤄질 수밖에 없다. 

보이스피싱 사기범들은 전화를 걸 때 발신번호 변조기를 활용해 스팸번호 탐지앱에서 확보하

지 못한 전화번호를 이용하거나, 전화번호 평점을 임의로 조작해 스팸번호 탐지앱을 우회할 가

능성이 있다. 이와 같은 방법으로 피해자에게 접근 후, 국내에서 많이 사용되는 보안앱에 탐지되

지 않는 악성앱을 전달하는 방법으로 탐지를 우회할 수 있다. 피해자의 신고를 통해 확보한 보이

스피싱 전화번호, 배포 URL, 악성앱, C&C를 차단하더라도 보이스피싱 사기범들이 노출 사실을 

인지하는 즉시 앱과 과거 정보를 변경하기 때문에 사전 차단이 쉽지만은 않다.

통화내용을 실시간으로 분석해 보이스피싱을 경고하는 보안앱의 경우 안드로이드 9.0 파이부터 

써드파티앱에 의한 통화 녹음 API 접근이 차단되면서, 일부 단말에서는 통화내용 분석을 통한 

보이스피싱 점검이 어려워졌다.

보안 업체의 경우 단말기에 설치되는 앱 중 비공식 경로를 이용해 설치된 앱을 수집할 수 있다면 

빠른 대응이 가능할 수 있다. 그러나 개인 단말에 설치된 앱을 수집하는 것은 개인정보 보호법, 

저작권 보호 등을 고려할 때 적용이 어렵다. 

결론적으로, 사용자는 다양한 기관과 보안업체에서 보이스피싱과 악성앱을 예방 및 차단하기 위

해 노력을 기울이는 것과 별개로 사용자는 그 한계가 있음을 인지하고 스스로를 보호하고자 하

는 자세가 필요하다.
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우선 통화상 이뤄지는 개인정보 제공 요청은 거절해야 한다. 또한, 알 수 없는 경로로 배포되는 

앱 설치는 지양하고 공식적인 경로를 통해서만 앱을 설치해야 한다. 또한 스팸번호 탐지앱을 활

용해 수신되는 전화나 문자의 신뢰도를 확인하면 보이스피싱 피해를 예방하는데 도움이 된다.

마지막으로 V3 Mobile을 이용해 알려진 악성앱의 설치 여부를 주기적으로 확인하는 것이 필요

하다. 참고로, 2021년 1분기 안랩에 접수된 진단 로그를 분석한 결과 보이스피싱 악성앱의 진단 

수는 20,720건으로 확인되었으며 이 중 2,328건을 제외한 나머지는 다운로드 과정에서 진단되

었다. 또 설치 후 진단된 악성앱의 경우도 설치 후 단 시간내에 진단이 가능해 피해를 최소화할 

수 있음을 확인했다. 

파일 진단

Android-Trojan/Kaishi.f7572

Android-Trojan/Kaishi.f733c

Android-Trojan/Kaishi.f72b5

Android-Trojan/Kaishi.f509d

관련 IoC

HASH

76431d668e750e0ee47242bbda5252cc

C&C서버

154.83.102.138

112.121.161.190

112.121.161.186 ~ 9


