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서로 다른 보안 사고 간 연관성을 논할 때, 많은 사람들이 공격의 배후를 먼저 궁금해

한다. 이 논제는 사람들의 흥미를 유발하고, 실제로 보안 연구가들이 많이 받는 질문

이다. 하지만, 사이버 위협 연관성 추적은 단순히 배후를 밝히는 것을 넘어 유사한 사

이버 위협에 대한 예방 및 대응에 기여한다. 이는 최근 주목 받고 있는 사이버 위협 인

텔리전스(Cyber Threat Intelligence)와도 연관된다. 

이번 글에서는 안전한 보안 환경 조성을 담당하는 보안 업체 관점에서 사이버 위협의 

연관성을 추적하는 방법과 과정을 설명하고, 위협에 효과적으로 대응하고자 하는 보

안 부서를 위한 제언 사항을 다룬다.

THREAT INTELLIGENCE

사이버 위협 추적 과정의 모든 것

사이버 위협 추적, 
공격자의 단서를 포착하라
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최근 사이버 위협의 특징
먼저, 최근 사이버 위협의 특징을 살펴보자. 공격자는 대체로 확실한 목적을 갖고 공격을 수행한

다. 그 목적은 대부분 금전적 수익을 얻고 정보를 탈취하는 것이며, 최근에는 많은 사이버 범죄 

조직들이 표적형 랜섬웨어로 이득을 취하고 있다.

2020년 해외 사례들을 살펴보면, 대만중유공사(Chinese Petroleum Corporation: CPC), 일본 

혼다(Honda), 미국 가민(Garmin), 일본 캡콤(Capcom) 등의 기업들이 표적형 랜섬웨어 피해

를 입었다. 공격자는 내부 전산망에 침투해 정보를 유출하고 랜섬웨어를 배포했다. 그리고, 파일

을 암호화해 업무를 마비시키고 유출된 민감한 정보를 공개하겠다며 돈을 요구했다. 자신의 존재

를 노출하고 금전을 요구하는 것 외에는 기존 지능형 지속 위협(Advanced Persistent Threats: 

APT)와 형태가 유사하다. 일반적으로, APT 공격은 국가 차원의 지원을 받는 위협 그룹에서 수행

한다고 여겨지지만, APT는 일종의 공격 방식이므로 어떤 공격자라도 수행이 가능하다.

국가적 지원을 받는 것으로 추정되는 위협 그룹(Threat Actor)은 보통 기밀 자료 유출을 목표로 

한다. 전 세계를 상대로 활동하는 위협 그룹도 있지만, 주변국과 경쟁 혹은 갈등 관계에 관한 정

보 수집이 우선인 경우가 많아 대체로 특정 지역 및 언어권에서 활동한다. 공격자 입장에서는 공

격 대상의 낯선 언어와 문화가 공격에 장애 요인이 될 수 있지만, 반대로 해당 언어와 문화에 능

숙하다면 이를 공격에 활용할 수 있다. 

사이버 공격은 자동화되지 않고 상당 부분 사람이 수행한다. 인간의 특성상 익숙한 공격 방식을 

선호하고 사용하는 악성코드나 도구도 유사한 경우가 많다. 그리고, 어이없는 실수로 자신의 흔

적을 남기기도 한다. 방어자 입장에서는 공격자가 노리는 지역, 분야와 공격자의 공격 방식, 악

성코드, 도구에 대한 정보를 알고 있으면 대응 방안을 마련할 수 있다.

공격의 전개 과정
악성코드를 이용한 공격은 보통 ‘침투 시도 ➞ 감염 성공 ➞ 내부 정찰 ➞ 내부 확산 ➞ 목표 파

악 ➞ 목적 달성’ 순으로 진행된다.

THREAT INTELLIGENCE

https://blog.cyberint.com/targeted-ransomware-attacks-in-taiwan
https://www.bbc.com/news/technology-52982427
https://www.theverge.com/2020/8/4/21353842/garmin-ransomware-attack-wearables-wastedlocker-evil-corp
https://www.zdnet.com/article/capcom-confirms-ransomware-attack-potential-theft-of-customer-employee-data/
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1단계: 침투 시도

침투 시도는 본격적인 공격 수행 전, 피싱 등을 통한 내부 사용자의 로그인 정보 수집 과정도 포

함된다. 메일을 유포하거나 웹사이트 방문을 유도하는 악성코드 감염 시도가 가장 일반적이지만 

기업이나 기관에서 사용하는 프로그램의 취약점을 통해 침입을 시도하기도 한다. 

2단계: 감염 성공

이는 한번 혹은 여러 번의 침투 시도를 통해 악성코드 감염에 성공한 경우를 말한다. 감염된 시

스템은 대부분 인터넷에 연결된 시스템이며, 공격자가 원하는 정보가 없는 경우가 많다. 공격

자는 감염 시스템에 저장된 파일 등을 바탕으로 추가 모니터링이 필요하다고 판단되면 키로거

(Keylogger), 녹화, 녹음 등의 추가 프로그램을 설치해 사용자를 감시한다. 

3단계: 내부 정찰

내부 정찰 단계는 감염 시스템과 연결된 다른 시스템을 검색한다. 보통 포트 스캐너나 미미카츠

(Mimikatz)와 같은 로그인 자격 증명(Credential) 정보 추출 프로그램을 이용해 추가 정보를 

수집한다. 공격자는 공격 대상 조직에서 사용하는 각종 프로그램을 파악해 다음 단계의 공격 방

안을 계획한다. 

4단계: 내부 확산

내부 확산 단계는 파악된 내부 정보를 통해 연결된 시스템을 계속 장악해가는 과정이다. 원격 제

어 프로그램을 사용하고 있다면 해당 프로그램의 로그인 정보를 이용해 다른 시스템에 접근할 

수 있고 관리 목적 프로그램을 사용하는 경우, 해당 프로그램의 취약점을 찾거나 운영 서버 장악

을 시도한다. 내부 시스템 장악 후, 목표 직원을 파악해 내부 업무 메일로 위장해 공격하면 악성

코드 감염 성공 가능성이 더 높아진다. 새로운 시스템을 장악할 때마다 2단계에서 4단계 과정이 

반복될 수 있다.

THREAT INTELLIGENCE

[그림 1] 일반적인 공격의 전개 과정
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5단계: 목표 파악

목표 파악 단계는 공격자가 원하는 고객 정보, 내부 자료 등이 보관된 시스템을 확인하고 장악하

는 과정이다. 공격자가 바로 목표한 시스템에 도달할 수도 있지만 외부에서 직접 연결할 수 없는 

위치에 내부 자료가 저장된 시스템이 있으므로 1-4 단계를 반복해야 도달할 수 있다.

6단계: 목적 달성

목적 달성은 공격자가 원하는 최종 단계에 도달한 경우이다. 보통 공격자는 자료를 유출하고 유

출 작업이 끝나면 자신의 흔적을 지운다. 하지만, 감시를 지속하거나 데이터를 손상하는 와이퍼

(Wiper) 악성코드를 배포하기도 한다. 최근에는 데이터를 암호화하는 랜섬웨어(Ransomware)

를 실행하는 경우도 있다. 

공격당한 조직은 보통 1단계 침투 시도, 2단계 감염 성공, 4단계 내부 확산에서 발견되는 악성코

드를 보안 업체에 신고한다. 다만, 보안 업체 입장에서 악성코드만으로는 공격 방식, 공격 성공 

유무, 내부 피해를 완벽하게 알 수 없다. 관제 업체의 경우도 보통 외부 침투 시도 단계에서 방화

벽, 침입 탐지, APT 방어 솔루션, 백신 프로그램에서 진단되는 내용을 중심으로 확인한다. 

보안 업체에서 알 수 없는 내부 상황은 조직 내 보안 부서에서 파악해야 한다. 내부 시스템이 악

성코드에 감염되는 단계에서 발견하면 다행이지만, 대다수의 경우 내부 정보 유출 확인 후 보안 

업체나 관계 당국에 분석을 의뢰한다. 이 중, 몇 개월 심지어 1년 이상 침해 상태인 경우도 많다. 

장기간 감염 상태라면 관련 로그가 존재하지 않아 조사를 하더라도 최초 유입 등의 정보를 파악

하기 어렵다. 신속한 탐지와 대응이 무엇보다 중요한 이유다. 

공격의 연관 관계 파악하기
위협 정보를 분석해 특정 위협 그룹들로 구분하기 위해서는 굉장히 다양한 내용들을 살펴봐야 

한다. 단순히 유사한 악성코드가 발견됐다는 사실만으로 동일 그룹 소행이라 단정 짓기는 어렵

다. 대신, 공격 방식, 공격 대상, 악성코드, 인프라, 언어, 실수 등을 종합적으로 판단해 연관 관계

를 파악하고 그룹화 한다.

THREAT INTELLIGENCE
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대분류 내용

공격 방식 공격 방식, 취약점

공격 대상 목표 국가, 언어, 분야 등

악성코드

기존 악성코드와 코드 유사

제작 언어, 컴파일러 버전, 리치 헤더(Rich Header), 빌드 시간

특징적 파일 경로, 파일 이름, 레지스트리, 뮤텍스(Mutex)

특징적 문자열 (제작자 별명, 암호, PDB 정보 등)

Import, Export 함수

아이콘, 속성 (버전, 이름, 언어)

인증서 등

인프라

공격자 메일 주소, IP

특징적 URL 

C&C 서버 주소

C&C 서버의 웹쉘(Webshell) 및 운영 도구 등

언어
악성코드 내 포함

인프라 중 사용하는 언어 노출

실수

악성코드 내 제작자 흔적

실제 메일 주소 사용

실제 공격자 IP 

어색한 문장 등

[표 1] 사이버 위협 그룹화 카테고리 및 내용

일반적으로 많은 위협 그룹이 사용하는 공격 방식이나 취약점은 위협 그룹의 특징으로 보기 어

렵다. 하지만 특정 위협 그룹의 독특한 공격 방식은 특징이 될 수 있다. 예를 들어, 안다리엘

(Andariel) 그룹은 한국산 액티브 X 프로그램과 관리 프로그램의 취약점을 이용한 공격을 즐겨 

사용한다. 라자루스(Lazarus) 그룹은 다양한 공격 방식을 사용하지만, 오픈타입(OpenType) 

폰트 취약점(CVE-2016-7256, MS16-132)을 이용한 공격 방식은 해당 그룹 외에는 공격 사례

가 알려지지 않았다. 다만 공격 방식과 사용 취약점은 악성코드 샘플만으로는 확인하기 어려워, 

심층적인 조사가 필요하다. 
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보안 업체는 고객의 악성코드나 피해 신고를 통해 공격자의 목적이 무엇인지 대략적으로 파악

할 수 있다. 예를 들면, 국가 지원을 받는 위협 그룹의 경우 그룹 별로 공격 대상 및 동기가 확실

한 편이다. 다만, 위협 그룹 마다 관심 분야가 다르므로 그룹별로 관심 있는 지역과 분야를 먼저 

파악해야 한다. 그리고, 피해자가 고객이 아닐 경우에는 보안 업체도 공격 대상을 파악하는데 한

계가 있어, 여러 보안 업체와 관계 당국의 정보를 취합해야 한다.

공격 분석 과정

공격자는 보통 악성코드와 도구를 이용해 침투 작업을 수행한다. 판매되는 원격 제어 도구를 사

용하기도 하지만 보통 자체 제작한 악성코드를 활용한다. 공격자는 본인에게 익숙한 악성코드와 

도구를 이용하는 경향이 있어, 이를 공격자의 특징으로 볼 수 있다. 다만, 악성코드의 종류가 주

기적으로 바뀔 수 있고 동일 그룹이라고 해도 구성원에 따라 사용하는 악성코드와 도구가 조금

씩 달라질 수 있다는 점을 염두에 둬야 한다.

분석가 입장에서, 악성코드의 유사성을 통한 연관 관계 파악은 쉽게 특징을 찾을 수 있어 가장 

일반적으로 사용하는 방법이다. 하지만, 공격자가 악성코드를 여타 악성코드와 유사하게 만들어 

다른 공격자로 위장할 수 있고, 생성기로 제작되거나 판매되는 악성코드를 활용할 경우 위 방법

만으로 공격자를 특정할 수 없다. 또한, 자체 제작한 악성코드 중에도 공개된 소스코드를 가져와 

재활용하는 경우도 있어, 단순히 악성코드의 코드 일부가 동일하다는 근거를 바탕으로 동일 그

룹으로 분류하기는 어렵다.

악성코드 제작자는 새롭게 악성코드를 만들기도 하지만, 이미 완성된 악성코드 소스코드를 바탕

으로 조금씩 수정해 나가기도 한다. 이 때, 조금 수정된 경우 전체적인 코드 흐름은 유사한 편이

다. 2011년 3.4 디도스 공격에 사용된 악성코드는 특정 인터넷 공유 서비스를 통해 배포되었는

데 2010년 9월 동일 업체에서 배포된 악성코드와 매우 유사하다. 
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[그림 2] 2010년 9월 배포 악성코드와 2011년 3월 배포 악성코드 비교

분석가는 코드의 유사성 외에도 다양한 특징들을 연관성 파악에 활용한다. 제작자가 악성코드를 

제작할 때 사용하는 프로그래밍 언어와 컴파일러 버전도 제작자의 특징이 될 수 있다. 제작자마

다 선호하고 익숙한 프로그래밍 언어가 있으며 일부는 독특한 언어를 사용하기도 한다. 예를 들

어 틱 그룹(Tick Group)은 델파이(Delphi)로 제작된 악성코드가 많다. 

파일 생성 시간과 운영 시간을 통해 공격자가 속한 시간대를 추정할 수도 있다. 공격자도 일을 

하고 출퇴근을 하며 식사도 한다. 악성코드가 생성된 시간과 운영 서버의 활동 시간을 파악하면 

공격자가 속한 시간대를 알 수 있다.

특징적인 파일 생성 경로나 이름도 유용한 정보가 된다. 공격자들도 매번 새로운 파일 이름

을 사용하지 않고 동일하거나 유사한 파일 이름을 지속적으로 사용한다. 예를 들어, 마이킹즈

(Mykings) 봇넷 제작자는 몇 년 동안 동일한 파일 이름을 사용하고 있다. 오션로터스 그룹은 정

상 EXE 파일을 통해 악성 DLL 파일을 로딩한다. 종종 정상 EXE 파일을 변경하지만 동일한 파

일을 몇 달 동안 사용해왔다. 공격자가 주로 사용하는 파일 이름을 알고 있으면 내부에서 동일

한 파일 이름이 발견되었을 때 공격 시도를 신속하게 파악할 수 있다. 레지스트리 키나 뮤텍스

(Mutex) 역시 동일하거나 비슷한 이름이 사용되는 경우가 흔히 있다.



43THREAT INTELLIGENCE

[그림 3] 제작자 별명이 포함된 도구

[그림 4] 2009년 발견된 악성코드 내 BM 문자열

[그림 5] BMZA 문자열

악성코드에서 확인할 수 있는 제작자 별명, 암호, PDB(Program Data Base) 정보 등의 특징적 

문자열도 공격자 추적에 도움이 된다.

이에 대한 구체적인 예시를 살펴보자. 

아래 그림에서 의문의 ‘BM’ 문자는 2009년 대한민국 정부 공격에 사용된 악성코드에서 처음 

발견되었다.

다음은 2011년 발견된 라자루스 그룹 Redobot의 드롭퍼로, ‘BMZA’ 문자열을 포함하고 있다.
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[그림 6] 2013년 6.25 사이버 공격 악성코드 내 BM6W

[그림 7] 2014년 Bmdoor 내 BM 문자열

2013년 6월 25일 6.25 사이버 공격 때 사용된 악성코드에는 ‘BM6W’ 문자열이 존재한다. 

2014년 Operation Black Mine에서 사용된 Bmdoor에서도 BM 문자열을 확인할 수 있다. 

‘BM’이 무엇을 의미하는지 알 수 없지만 라자루스 그룹과 연관된 악성코드 제작자 중 누군가가 

자신의 악성코드에 ‘BM’ 문자를 의도적으로 넣어두고 있다. 이는 제작자 이니셜 가능성도 있다.

악성코드 제작자는 키로깅 정보 암호에 대해 동일한 암호 키를 장기간 사용하기도 한다. 2008

년 대한민국 정부 기관 공격에 사용된 악성코드에서 발견된 암호화 키는 2012년 국내에서 발견

된 악성코드에서도 사용되고 2019년 인도 원자력 발전소 공격에 사용된 악성코드에도 포함되어 

있다. 단, 해당 암호키는 공개되어 있어 의도적으로 동일하게 사용했을 수 있으므로 악성코드 코

드와 공격 방법 등 여러 측면에서 동일 그룹 소행인지 확인해야 한다.

https://www.cyberbit.com/blog/endpoint-security/dtrack-apt-malware-found-in-nuclear-power-plant/
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일부 악성코드에는 PDB 경로가 포함되어 있고, 이를 통해 악성코드 제작자의 계정 이름, 악성

코드 버전 등의 추가 정보를 파악할 수 있다. 2013년 3월 20일, 전산망 장애와 연관된 오퍼레이

션 퍼스트 미션(Operation First Mission)에 사용된 악성코드는 2012년에 발견되었는데 다수

의 변형이 PDB 경로를 포함하고 있었다.

이 사례에서 PDB 정보를 통해 공격들에 대한 몇 가지 연관 정보를 확인할 수 있었다. 첫째, 공

격은 1Mission, Team_Project 등 팀 단위로 운영 된다. 둘째, 일부 악성코드에는 한글로 ‘백도

어’와 같은 문자열이 포함되어 있어 제작자는 한국어 사용자일 가능성이 높다. 셋째, 이 공격 작

전은 2012년 1월부터 시작되었으며 2012년 6월부터 본격화되었다.

다른 변형은 ‘Z:\Make Troy\Concealment Troy\Exe_Concealment_Troy(Winlogon_

Shell)\Dll\Concealment_Troy(Dll)\Release\Concealment_Troy.pdb‘ PDB 정보를 포함하

고 있다. 공격자들은 악성코드 종류인 트로이목마(Trojan horse)를 Troy로 부르는 습관이 있

PDB 내용

E:\Tong\Work\Op\1Mission\Team_Project\[2012.6 ~]\HTTP Trojan 2.0\HttpDr0pper\Win32\Release\

HttpSecurityProvider.pdb

Z:\1Mission\Team_Project\[2012.1 ~ 3]\백도어\3Installer\Release\3Installer.pdb

Z:\1Mission\Team_Project\[2012.6 ~]\HttpDr0pper\Win32\Release\3PayloadDll.pdb

Z:\1Mission\Team_Project\[2012.6 ~]\HttpDr0pper\Win32\Release\HttpSecurityProvider.pdb

Z:\1Mission\Team_Project\[2012.6 ~]\HttpDr0pper\x64\Release\HttpSecurityProvider.pdb

Z:\1Mission\Team_Project\[2012.6 ~]\Keylogger\Win32\kylgr\Release\kylgr_mfc32.pdb

Z:\1Mission\Team_Project\[2012.6 ~]\Keylogger\x64\ConsoleKey\BIN\ConsoleKey.pdb

Z:\1Mission\Team_Project\[2012.6~]\HTTP Troy\HttpDr0pper\Win32\Release\HttpSecurityProvider.pdb

Z:\1Mission\Team_Project\[2012.6~]\HTTP Troy\HttpDr0pper\Win32\Release\3HttpDropper.pdb

Z:\1Mission\Tem_Project\[2012.6 ~]\HTTP Trojan 2.X\HttpDr0pper\x64\Release\HttpSecurityProvider.pdb

[표 2] Operation First Mission 악성코드의 PDB 내용
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다. 3년 후 2015년 발견된 안다리엘 그룹의 Rifdoor 변형에서 ‘E:\Data\My Projfects\Troy 

Source Code\tcp1st\rifle\Release\rifle.pdb’와 같이 Troy 문자열을 사용한 악성코드가 발견

됐으며, 둘의 연관 근거 중 하나로 보여진다.

또 다른 예로, 툴라(Turla) 그룹의 스키퍼(Skipper) 악성코드 중 일부는 PDB 경로 문자열을 포

함하고 있다.

[그림 8] Rifdoor의 PDB 경로

일시 PDB 문자열

2017년 2월 
C:\Users\work4\Documents\Visual Studio 2012\Projects\KOTEL 24.11.16 No COOKIE  No 

STORAGE only BODY\KOTEL_2.1\Release\TerminateProcessTree.pdb

2017년 2월
C:\Users\work4\Documents\Visual Studio 2012\Projects\KOTEL 24.11.16 No COOKIE  No 

STORAGE only BODY\KOTEL_2.1\x64\Release\GetPidByProcessName_x64.pdb'

2018 ~ 2019년
C:\Users\work4\Documents\Visual Studio 2012\Projects\Kotel without injecting\

Release\dll_tranport.pdb

2019년 5월
C:\Users\George\Desktop\for B1 30.07.2018\Downloader without injecting\Downloader 

without injecting\Release\dll_tranport.pdb

2020년 3월 B:\PROJECTS\Kotel without injecting 15.11.2019\Release\dll_tranport.pdb

2020년 3월 B:\PROJECTS\Kotel without injecting 15.11.2019\Release\dll_terminate_process_tree.pdb

[표 3] 스키퍼 악성코드의 PDB 경로
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이 문자열을 통해 제작자의 사용자 이름은 워크4(work4), 조지(George)로 유추할 수 있다. 또한, 

악성코드 이름은 코텔(Kotel)이며 컴파일러 버전과 악성코드의 제작 시점도 추정 가능하다. 일/

월/년도 표기 방식을 보면 유럽 지역 거주자로 예상된다. 제작자는 ‘트랜포트(tranport)’라는 단어

를 계속 사용하는데 이는 ‘트랜스포트(transport)’의 오타로 보여 영어에 미숙할 가능성도 있다.

악성 DLL 파일의 경우 동일하거나 유사한 이름의 Export 함수를 사용한다. 2016년 툴라 그룹 변

형 스키퍼 악성코드의 Export 함수는 CI, CS, _GetTempPathA, SHR, kp이며 2019년 발견된 변

형의 Export 함수는 CI, CS, _GetTempPathA, SHR, SHRforCS로 2016년 버전과 유사하다.

악성코드 제작자가 소스코드를 수정할 때 파일 정보의 아이콘과 속성은 변경하지 않는 경우가 

있다. 이를 활용해 아이콘과 속성 정보를 바탕으로 유사한 악성코드를 찾을 수 있다. 또, 리소스 

정보를 수정하지 않아 공격자가 사용하는 언어가 포함되기도 한다.

악성코드 제작자들은 인증서를 이용해 디지털 서명을 한다. 보안 프로그램에서 정상 인증서로 

서명된 파일은 약간의 의심스러운 행위를 해도 허용하는 경우가 많기 때문이다. 따라서, 프로그

램 제작사를 해킹해 실제 디지털 인증서 파일을 훔쳐 악성코드에 서명한다. 유출 인증서로 서명

된 파일을 분석해 추가 악성코드를 발견하는 경우도 있다.

악성코드는 명령을 받기 위해 C&C 서버와 통신하는데 공격자가 C&C 서버를 직접 구축하거나 

기존 서버를 해킹해 사용하기도 한다. 공격자에게도 매번 새로운 서버를 구축하는 것은 힘든 일

이므로, 이전에 사용한 C&C 서버를 재활용하는 경우가 많고 같은 C&C 주소가 재활용됐다면 

동일 그룹의 근거로 판단할 수 있다. 하지만, 다른 공격자가 동일 C&C 서버를 이용했을 가능성

[그림 9] 2016년 변형과 2019년 변형의 Export 함수
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도 배제해서는 안된다.

공격자가 C&C 서버와 이를 관리하는 서버를 별도로 둘 때도 있다. 수사하는 입장에서는 침해 

사고를 조사하면서 공격자가 사용한 인프라를 분석하고, 공격자가 사용한 웹쉘(Webshell)이나 

관리 프로그램의 특징을 바탕으로 동일 그룹으로 분류할 수 있다. 공격자는 인프라에 사용되는 

프로그램에 대해서는 업데이트를 잘 하지 않고 과거 프로그램을 그대로 이용하기도 한다. 참고

로, 공격자의 운영 서버는 법적인 문제 등으로 보통 국가 기관에서 주로 분석하며 보안 업체는 

주로 C&C 서버와의 통신 체계를 분석한다.

공격자가 사용한 언어가 악성코드 내에 포함되기도 한다. 한글로 작성된 문서 파일에 특정 국가

에서만 사용하는 폰트가 포함되는 경우가 있으며, 악성코드 내 잘못된 어법은 제작자가 해당 언

어권 사용자가 아닐 수 있다는 근거가 된다. 일례로, 레드아이즈 그룹의 악성코드 드롭퍼는 ‘서

버와의 련결이 실패하였습니다’라는 오류 메시지를 포함하며 한국에서 사용되는 ‘연결’ 대신 사

용하지 않는 ‘련결’을 사용했다.

[그림 10] 어색한 한국어 메시지 포함
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마지막으로, 공격자도 실수를 한다. 악성코드 내에 자신의 신분 정보를 남기거나 운영 서버 도메

인 등록할 때 실제 메일 주소를 사용해 신분이 노출되기도 하고 VPN 실행을 깜빡하고 실제 IP

를 노출하는 경우도 있다. 공격자가 예상하지 못하는 곳에서 공격자와 관련된 정보가 확인되기

도 한다. 

한 가지 연관 사례를 살펴보면, 레드아이즈 그룹의 악성 HWP 파일 내에서 ‘C:\Users\

pad-2\AppData\Local\Temp\Hwp (3).exe’, ‘\\192.168.100.22\saggazi\Happy\

Work\2016.8~\2016.8.10~\(대학이름)\(한국인 이름)2016.8.24\2017.1.1메일\Hwp.exe’ 경로 

정보를 확인할 수 있었다. 참고로, HWP 문서에 파일을 삽입하면 전체 경로도 함께 저장된다. 이

처럼 사용자의 실수를 통해 관련 정보를 얻기도 한다.

공격자 시스템은 pad-2와 싸가지(saggazi)가 있으며 싸가지 시스템은 한글로 대학 이름과 한

국인 이름이 포함된 폴더에서 파일을 첨부 했음을 암시한다. 싸가지(saggazi)나 한국어 폴더 이

름을 볼 때, 제작자는 한국인 혹은 한국어에 익숙한 사람으로 보이며 년도/월/일 표기 방식에서 

아시아 지역 사람으로 보인다. 

[그림 11] 악성 HWP에 포함된 파일 경로
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가끔씩, 공격자가 어이없는 문법적 실수를 범하기도 한다. 국내의 경우, 공격에 사용된 메일 내

용에서 한국에서는 사용하지 않는 표현이 보이곤 한다. 가장 흔하게 볼 수 있는 내용은 두음법칙 

무시다. 이런 실수는 한국 정부에 대한 공격이 본격적으로 시작된 2008년부터 발견되었으며, 

최근에도 종종 확인된다.

이처럼 다양한 방법으로 공격 간 연관성을 파악할 수 있으며, 이 외에도 여러 사항들을 분석에 

활용할 수 있다.

사이버 위협 추적 과정
보안 업체의 사이버 위협 추적은 ‘수집 ➞ 검토 ➞ 선정 ➞ 추적 ➞ 분석 ➞ 정리 ➞ 공유’ 순서로 

진행된다. 이는 필자의 개인적 의견이며 다른 순서로 진행될 수 있다.

[그림 12] 어색한 한국어가 포함된 메일
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1단계: 정보 수집

사이버 위협 추적의 첫걸음은 정보 수집이며, 이는 지속적으로 수행되어야 한다. 정보 수집은 뉴

스, 소셜미디어, 분석 보고서 등 오신트(Open Source Intelligence: OSINT)부터 신고 센터 접수 

샘플, 고객 문의, 보안 컨퍼런스, 위협 정보 공유 회의 등 다양한 경로를 통해 이뤄진다. 특히, 많은 

보안 업체 연구가들이 소셜미디어 계정을 통해 새롭게 발견되는 보안 위협 정보를 공유한다. 

2단계: 검토

다양한 경로로 수집된 사이버 위협 정보를 검토한다. 전 세계 모든 사이버 위협을 파악하는 것

이 이상적인 시나리오지만 현실적인 문제로 범위를 제한할 수밖에 없다. 필자의 경우, 한국 기업

과 정부를 노린 공격 및 지정학적으로 공격 가능성이 높은 동아시아권 위협 그룹들을 중점적으

로 보는 편이다. 언론 보도의 경우, 보안 업체나 기관에서 공개한 원본 분석 내용을 확인해 침해

지표가 있는지 확인한다. 무작위 공격, 정보 확인이 어려운 내용 등 중요도가 낮은 사이버 위협

을 제외하고, 중요도가 높은 위협 위주로 추가적인 정보가 있는지 파악한다. 

3단계: 선정

다음으로, 분석할 위협 정보를 선정한다. 분석 대상을 선정할 때는 현재 활동 정도, 활동 기간, 

활동 지역 등이 고려된다. 현재 한국이나 고객사를 왕성하게 공격하는 위협 그룹이 최우선이며 

향후 고객사 공격 가능성이 높은 동아시아권 위협 그룹이 그 다음이다. 

4단계: 추적

추적 과정을 통해 알려진 정보 외에 다른 정보가 있는지 확인한다. 추적은 관련 악성코드 혹은 

그룹의 활동으로 추정되는 모든 내용을 수집하는 과정이다. 추적 과정에서 발견되는 내용이 많

다면 우선 관련된 정보를 모두 수집 후, 실제 연관성이 있는지에 대한 분석은 별도로 진행한다. 

연관성이 어느 정도 있다고 판단되지만 실제 분석해보면 별개의 사이버 위협일 수도 있다.

5단계: 분석

분석 과정은 추적을 통해 얻은 데이터를 확인해 실제 연관 관계가 존재하는지 확인하는 과정이

다. 예를 들어 2020년 11월 모 기업에서 접수된 악성코드의 경우 추적 단계에서 2012년에 유사
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하다고 생각되는 악성코드를 발견했지만 실제 악성코드 분석 결과, 파일 외형이 유사한 다른 악

성코드였다. 

추적과 분석 과정은 새로운 사실이 확인되면 반복적으로 진행될 수 있다. 이 과정에서 추가적인 

정보가 확인되지 않거나 단기간 활동만 확인되면 관련 추적은 중단되기도 한다. 이후 추가 정보

가 확인되면 다시 시작하는 경우도 있다. 일부 연구가들은 어떤 그룹이라고 답을 정하고 원하는 

결론을 내리기도 한다. 상당히 위험한 접근 방식이며 사람들의 관심을 끌기 위해 무리하게 약한 

연관성을 확대 해석하기도 한다. 따라서, 분석 과정 중 이미 공개된 분석 자료는 참고하되, 맹신

해서는 안 된다.

6 & 7단계: 정리 및 공유

분석 과정을 통해 연관된 악성코드와 공격 사례를 정리하고 그 내용을 문서화해 내부 혹은 외부

에 공유한다. 외부에 공개하기 어려운 내용은 내부나 인텔리전스 서비스를 통해 공개하고 그 외 

자료는 대중에 공개된다.

사이버 위협 추적 실제 사례
다음으로, 안랩에서 작성한 일부 동향 보고서의 작성 과정을 통해 실제 사이버 위협 추적이 어떻

게 이뤄지는지 살펴보고자 한다.

먼저, 일본 조총련 사이트를 통해 악성코드가 배포된 사건은 일본 보안업체 NTT 시큐리티의 보

고서를 읽고 검토하는 것부터 시작했다. 단순히 조총련 홈페이지 해킹을 통한 악성코드 유포 사

건으로 끝날 수 있었지만 추가 정보가 있다는 사실을 확인하고 추적을 통해 미국 내 북한 뉴스 

사이트에 대한 추가 공격을 확인할 수 있었다. 안랩은 2019년 1월 관련 악성코드 분석 내용을 공

개했으며 2020년 12월 15일 일본 경찰은 홈페이지를 해킹한 20대 한국인을 검찰에 송치했다 

(관련 보도). 관심 지역 & 분야의 분석 보고서가 큰 도움이 된 사례다.

2019년 4월 공개한 틱 그룹 동향 보고서는 공통 사안에 관심을 가진 사람과 인적 교류를 통해 

정보를 얻을 수 있었다. 틱 그룹은 외국 보안 업체를 통해 한국과 일본에서 활동하고 있는 그룹

이라 알려졌지만, 보고서에 공개된 샘플의 국내 활동은 확인되지 않은 상태였다. 필자가 일본 출

https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/jp_20170815_%E5%8C%97%E6%9C%9D%E9%AE%AE%E9%96%A2%E9%80%A3%E3%82%B5%E3%82%A4%E3%83%88%E3%81%AE%E3%82%B5%E3%82%A4%E3%83%90%E3%83%BC%E6%94%BB%E6%92%83%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88_v1
https://www.nttsecurity.com/docs/librariesprovider3/default-document-library/jp_20170815_%E5%8C%97%E6%9C%9D%E9%AE%AE%E9%96%A2%E9%80%A3%E3%82%B5%E3%82%A4%E3%83%88%E3%81%AE%E3%82%B5%E3%82%A4%E3%83%90%E3%83%BC%E6%94%BB%E6%92%83%E3%83%AC%E3%83%9D%E3%83%BC%E3%83%88_v1
https://www.ahnlab.com/kr/site/securityinfo/secunews/secuNewsView.do?seq=27946
https://www.news1.kr/articles/?4151872
https://asec.ahnlab.com/ko/1216/
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장에서 틱 그룹 분석 보고서를 쓴 일본 분석가와 일본 보안 컨퍼런스에서 알게 된 타이완 분석가

를 통해 틱 그룹의 일본 내 추가 정보를 얻을 수 있었다. 다른 분석가들과 교류가 틱 그룹의 한국 

활동 확인에 큰 도움이 되었다. 

사이버 위협 추적 과정은 중간에 중단되기도 하고, 또 오랜 시간이 걸릴 수 있다. 일례로, 마이킹

즈(Mykings) 봇넷은 2016년 11월 한국 회사의 인증서로 서명된 악성코드 발견으로부터 시작되

었다. 2017년 초까지 관련 악성코드를 추적하다가 더 이상 추가 정보를 확인할 수 없어 추적을 

중단했다. 

그로부터 2년 뒤, 2019년 발생한 침해사고 조사 중 발견된 악성코드 파일 이름이 과거에 분석했

던 마이킹즈 봇넷의 파일 이름과 동일해 비교한 뒤, 마이킹즈 봇넷으로 확인되어 재차 추적을 시

작했다. 추가적인 추적과 분석을 통해 다른 보안 업체에서 이 악성코드를 마이킹즈 봇넷으로 명

명했고, 여러 보안 회사에서 관련 분석 보고서를 공개했음을 알게 되었다. 안랩 역시 기존 보고

서를 참고해 추가로 확인한 내용을 담아 분석 보고서를 공개했다.

언론에 공개된 보안 이슈를 확인하는 과정에서 새로운 위협 그룹을 발견하기도 한다. 일례로, 오

퍼레이션 쉐도우 포스(Operation Shadow Force) 분석은 2020년 1월 일본 미쓰비시 전자 해

킹 기사에서 시작됐다. 

일본 언론보도에 따르면, 미쓰비시 해킹에 4개 그룹이 연관되어 있고 최초에는 틱 그룹으로 알

려졌지만 현재는 블랙테크(BlackTech) 그룹을 배후로 추정하고 있다고 했다. 4개 그룹 중 엠디

비(Emdivi)와 틱 그룹은 이미 분석된 내용이 있어 오로라 판다(Aurora Panda)와 블랙테크에 

대한 분석을 시작했다.

오로라 판다는 외국에서 활동이 활발해 관련 보고서가 여럿 공개되어 있었다. 공개된 IOC를 바

탕으로 관련 악성코드의 한국내 활동을 조사했지만 확인되지 않았다. 하지만, 관련 악성코드 중 

한국 업체의 인증서로 서명되었다는 사실을 확인하고 해당 업체의 인증서로 서명된 파일을 분

석하면서 새로운 악성코드를 발견했다. 추가적으로, 악성코드, 인증서, 피해 시스템에서 수집

된 샘플 등을 통해 서로 연관성을 확인했다. 관련 내용은 2020년 4월에 Operation Shadow 

https://www.asahi.com/articles/photo/AS20200121004397.html
https://www.ahnlab.com/kr/site/securityinfo/secunews/secuNewsView.do?curPage=1&menu_dist=2&seq=29129
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Force로 공개했다. 

블랙테크 그룹의 경우, 일본과 타이완을 주로 공격 대상으로 삼고 한국 기업과 유사한 C&C 서

버도 발견되어 한국에서도 활동할 가능성이 있다고 예상했으나, 정황만 존재하고 최근 활동은 

확인되지 않았다.

2020년 11월 4일에는 일본 게임 회사 캡콤이 라그나로커 랜섬웨어(Ragnar Locker 

Ransomware)에 감염되었다는 보도가 있었지만 관련 악성코드 정보는 확인되지 않았다. 이후, 

2020년 11월 11일 일본 보안업체를 통해 의심 샘플이 공유됐다. 실제 캡콤을 노린 악성코드인지 

확신할 수 없지만 일본에서 바이러스 토털에 파일을 업로드 했고, 악성코드 내부에 ‘CAPCOM’ 

문자열이 존재했다. 이는 기사에서 언급된 악성코드의 특징과 동일해 관련 악성코드일 가능성이 

높을 것으로 판단했다. 또한, 관련 악성코드와 유사한 악성코드를 분석해 Birch, EDP, Omniga, 

Vg Cargo, Weglarzco 등의 업체가 피해를 입었다고 추정할 수 있었다.

고객의 접수 샘플은 실제 활동하고 있는 악성코드를 파악할 수 있어 사이버 위협 추적의 단서를 

제공한다. 오션로터스(OceanLotus) 그룹은 많은 분석가들이 베트남의 이익을 위해 활동하고 

있다고 추정해왔다. 2019년 국내 기업으로부터 접수된 샘플을 오션로터스로 의심했지만 구체적

인 근거는 확인되지 않았다. 이후, 2020년 본격적으로 오션로터스에 대한 분석을 시작하고 과

거 오션로터스 악성코드와 국내에서 발견된 의심 악성코드를 비교해 오션로터스로 확인하고 관

련 내용을 공개한 바 있다.

2020년 8월에는 VMProtect로 패킹된 미미카츠(Mimikatz) 샘플이 고객으로부터 접수되었

[그림 13] 랜섬웨어에서 확인되는 피해 업체

https://www.ahnlab.com/kr/site/securityinfo/secunews/secuNewsView.do?curPage=1&menu_dist=2&seq=29129
https://www.mbsd.jp/research/20201111.html
https://www.ahnlab.com/kr/site/securityinfo/secunews/secuNewsView.do?menu_dist=2&seq=29561
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다. 미미카츠는 현재 공격자가 가장 널리 사용하고 있는 크리덴셜 정보를 훔치는 도구이지만 

VMProtect로 패킹되어있고 주로 중국 업체의 인증서로 디지털 서명된 것처럼 위장하고 있다.

2020년 8월에는 VMProtect로 패킹된 미미카츠 샘플이 고객으로부터 접수되었다. 미미카츠는 

현재 공격자가 가장 널리 사용하고 있는 크리덴셜 정보를 훔치는 도구이지만 VMProtect로 패

킹되어있고 주로 중국 업체의 인증서로 디지털 서명된 것처럼 위장하고 있다.

[그림 14] VMProtect로 패킹된 미미카츠

[그림 15] 가짜 디지털 인증서로 서명
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VMProtect 패킹과 가짜 인증서 서명, 그리고 유사한 파일 이름을 통해 공격자는 2020년 초부

터 현재까지 꾸준히 활동하고 있다는 점을 파악할 수 있었다.

2020년 8월에는 코발트 스트라이크(Cobalt Strike) 의심 샘플이 신고되었다. 파일 이름은 

duser.dll였고 코발트 스트라이크는 표적 공격에 악용되기도 해 관련 악성코드 분석을 진행했

다. duser.dll 파일은 에러 처리도 하지 않은 API를 호출하는 파일로 보였다. 

이후, duser.dll 파일 이름으로 수집된 파일을 분석해서 모두 유사한 형태임을 확인했다. 결과

적으로 해당 악성코드는 코발트 스트라이크가 아니라 암호화된 암호화폐 채굴 프로그램을 실

행하는 파일로 확인되었다. 그리고, 분석 과정 중 다른 보안 업체에서 공개한 킹 마이너(King 

Miner) 정보와 일치함을 확인했다.

[그림 16] duser.dll 내부
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마지막으로, 2020년 11월 모기업에서 신고 접수된 악성코드는 ‘MileStone2017’ 문자열을 포함

한, 전형적인 원격 명령 실행 백도어 악성코드였다.

관련 악성코드가 어느 단계에서 발견되었는지 알 수 없지만 해당 기업은 여러 위협 그룹으로부

터 지속적인 공격을 받고 있으며, 추가 변형도 몇 가지가 확인되어 추적을 시작했다. 우선 관련 

‘MileStone2017’ 문자열 분석 결과, 이전에 알려진 악성코드는 아닐 가능성이 높았다.

추적을 통해 고객 신고는 11월 초에 접수됐지만, 해당 파일의 최초 수집은 2020년 9월이었으며 

모 대학에서도 동일 파일이 수집된 것을 확인했다. 또 해당 파일은 2020년 1월 발견된 변형을 

패킹 했다는 점도 알 수 있었다. 공격자가 2017년 제작한 악성코드를 그대로 사용하다 백신 프

로그램에 진단된 후, 백신 프로그램 우회를 위해 패커를 사용한 것으로 짐작됐다. 그리고, 공격

자가 과거 악성코드를 재활용하고 있음을 확신할 수 있었다.

발견된 몇 가지 변형 익스포트(Export) 함수가 동일하다는 특징을 바탕으로 안랩에서 보

유 중인 유사한 형태의 파일 30개를 조사했다. 그리고, 이 중 2016년 수집된 파일에서 

‘MileStone2016’ 문자열이 포함된 초기 버전을 확인했다. 

[그림 17] 악성코드의 특징적 문자열
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[그림 18] 악성코드의 Export 함수

[그림 19] 악성코드 2016년 버전

악성코드는 특징적 DLL 파일 이름을 사용했고 동일 DLL 파일 이름을 가진 파일을 추가 분석해 

‘CIA’, ‘FBI’와 같은 문자열을 포함한 초기 버전이 2011년부터 존재한다는 점도 확인할 수 있었

으며 넷봇 어택커(Netbot Attacer)의 변형으로 확인되었다. 넷봇 어택커는 한국에서도 널리 사

용된 디도스 공격 도구이며 원격 제어 기능도 포함하고 있다. 관련 소스코드가 공개되어 2010년

부터 다양한 변형이 등장했으며 Milestone도 그 변형 중 하나로 확인되었다.

효과적인 위협 대응을 위한 제언
날로 고도화되는 위협 환경에서, 기업의 보안 부서는 적합한 보안 정책을 마련해 보안 사고를 예

방하고 침해 발생 시, 신속하고 효과적으로 대응하기 위해 노력하고 있다. 이에, 효과적인 방어 

및 대응을 위한 제언 사항을 전하고자 한다.

먼저, 내부 시스템 현황을 파악하고 다양한 보안 솔루션을 상황에 맞게 맞춤화 해야 한다. 행위 

기반 솔루션의 경우 내부에서 사용하는 소프트웨어를 설치해 실제 환경과 흡사하게 구성해야 

한다. 내부 시스템 가시성 확보, 다양한 로그 장기간 보관, 내부에서 발견된 악성코드 보관 등을 
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통해 대비하면 침해 사고 발생 시 대응에 도움이 된다. 이상 시스템에서 의심 파일을 찾을 수 있

다면, 보안 업체에서 제공하는 정보 수집 도구를 보내고 결과를 받아 커뮤니케이션 시간을 단축

할 수 있다. 

조직에서 보안 사고가 발생하면 대부분의 보안 부서는 문제가 발생한 시스템의 네트워크를 차

단하고 의심스러운 파일을 수집한 뒤 보안 업체에 분석을 의뢰한다. 적극적인 보안 부서는 악성

코드 파일을 찾거나, 악성 프로세서를 종료하는 프로그램을 제작하기도 한다. 백신 엔진 업데이

트가 나오기 전에는 악성코드의 확산 정도를 확인하기 어렵다. 백신 프로그램의 엔진 업데이트

가 제공되면 그 때 악성코드를 치료하거나 시스템을 포맷한다. 하지만, 침해 경로, 확산 정도, 다

른 악성코드의 존재 여부를 확인하지 않으면 재감염이 발생할 우려가 있다. 

현재의 사이버 공격은 개인 컴퓨터를 비롯해 다양한 경로로 시도된다. 이에, 소위 관문을 지키던 

보안 관제, 알려진 악성코드를 진단하는 백신 프로그램을 보완하기 위해 행위 기반 탐지와 가시

성 확보를 위한 EDR(Endpoint Detection & Response) 등이 등장했고 일부 제품은 인공지

능 탑재를 강조한다. 

백신 프로그램은 신·변종 악성코드 대응 역량 측면에서는 부족한 점이 있지만, 알려진 악성코드 

위주의 비교적 확실한 악성코드 진단으로 사람의 개입이 적고 효율성이 높다. 반대로, 행위 기반 

솔루션은 알려지지 않은 보안 위협을 찾아낼 가능성이 높지만 분석 결과를 최종적으로 판단할 

전문가가 필요하다. 행위 기반 솔루션 사용이 증가하면서 필연적으로 악성코드 판단을 의뢰하는 

문의도 많아지고 있다. 

기업 입장에서는 보안 제품의 가시성을 활용해 내부에서 발생하는 공격 시도와 침해 사고를 즉

각적으로 조사하고 관련 악성코드를 분석할 수 있는 분석가가 필요하다. 보안 부서에 분석가가 

있으면 가장 좋겠지만, 사정상 분석가가 없다면 보안 업체에 의뢰해야 한다. 제3의 업체는 내부 

시스템을 볼 수 있는 권한이 제한적이기 때문에 대규모의 사업을 운영하고, 잦은 공격을 받는 곳

이라면 가급적 자체 분석가를 두는 것을 권장한다. 다만, 침해 사고를 대응하고 분석할 수 있는 

인력이 확보된 조직에서 조차 사고가 발생하면 대응에 급급해 공격에 대한 분석 정보를 제대로 

파악하지 못하는 경우가 빈번하다. 
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보안 부서의 분석가가 독자적으로 모든 위협 정보를 파악하는 건 물리적으로 굉장히 어려운 일

이다. 그렇지만, 본인이 속한 기업과 업종을 주로 공격하는 위협 그룹에 대해서는 공격 방식 등 

관련 정보를 상세하게 파악하고 있어야 한다. 따라서, 언론 보도부터 보안 업체 및 기관에서 공

개하는 위협 분석 정보 등을 단일 플랫폼에서 제공하는 위협 인텔리전스(TI) 서비스 도입을 고

려할 필요가 있다. TI 서비스를 활용하면 다양한 위협 정보를 수집하고 자사에서 발생하는 침해 

사고와 악성코드 정보를 효율적으로 비교·분석해 대응 방안을 마련할 수 있다. 

사이버 보안 침해를 완벽히 방어하는 것은 불가능하다. 특히, 신뢰 받는 프로그램을 통한 공격을 

예방하는 것은 더욱 어렵다. 2020년 12월 확인된 솔라윈즈(SolarWinds) 제품을 통한 공급망 

공격 (Supply Chain Attack)처럼, 1년 가까이 들키지 않는 경우도 있다. 따라서, 완벽에 ‘가까

운’ 방어 체계를 구축하되, 예방 및 대응 체계를 갖추고 침해 사고가 발생하면 빠르게 복원할 수 

있는 능력을 키워야 한다. 

결론
공격자는 금전 혹은 정보 탈취라는 명확한 목적을 가지고 지속적으로 공격을 시도한다. 다만, 공

격자도 사람인만큼 익숙한 공격 방식과 악성코드를 선호하는 경향이 있다. 따라서, 방어자 입장

에서는 공격자들의 특성과 패턴을 분석하고 대응 방안을 마련할 수 있다.

위협 대응의 관점에서 보면, 보안 부서의 역할은 보안 제품 및 장비 운영, 보안 업체와 커뮤니케

이션뿐 아니라 자체적인 침해 사고 대응, 악성코드 분석, 관련 공격자에 대한 특징 파악까지 점

점 확대되고 있다. 이에 따라, 물리적인 자원의 한계를 극복하고 효율성을 제고하기 위해 TI 서

비스 활용을 고려해볼 필요가 있다. 

아울러, 기업의 특수한 내부 환경에서 사용되는 플랫폼과 프로토콜 등에 대한 정보를 보안 업체와 

유기적으로 공유해야 더 큰 피해를 막을 수 있다. 이제, 기업이 확대되는 보안 부서의 역할을 고려

해 역량 강화를 위한 방안을 마련하고, 보안 업체와 효과적으로 협력할 수 있도록 지원해야 한다. 




