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해커들이 감행하는 공격의 기본 전제는 ‘효과적인 수익 창출’이다. 사이버 위협은 다방면에 

걸쳐 빠르게 고도화되고 있지만 이를 통해 효과적으로 수익을 창출하고자 하는 해커들의 

목표는 변하지 않는다. 역으로 유추해보면 해커들은 성공적으로 감행한 공격 방식을 계속

하면서 그 효과를 극대화할 수 있는 방향으로 위협을 진화시키는 것을 알 수 있다. 

따라서, 현재의 보안 위협 동향을 파악하는 것은 다가올 위협을 예측하는데 중요한 단서가 

된다. 이번 글에서는 2020년 한 해간 주요 보안 위협을 분석하고, 그 시사점을 바탕으로 

2021년의 보안 위협 동향을 조망해 보고자 한다. 

2020 보안 위협 결산 & 2021 예측

2020의 힌트로 알아보는 
2021 보안 위협 전망 Top 5
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2020년 보안 위협 동향 결산 Top 5
코로나19로 인해 전 세계가 큰 변화를 겪었던 2020년, 주요 보안 위협들을 다섯 가지로 요약하

면 ▲랜섬웨어 공격의 지속 ▲국가 지원 해킹 조직 활성화 ▲정교해진 피싱 공격 ▲봇넷 악성코

드 대량 유포 ▲악성앱 전파 증가가 있다. 

1. 랜섬웨어: 이미 익숙해진 공격, 피해는 여전히 심각

랜섬웨어는 몇 년 전부터 보안 위협 결산과 내년도 예측에 빠지지 않고 등장해왔다. 이미 광범

위하게 유포되어 사람들이 익숙하게 느끼는 단계에 이르렀지만, 그 피해는 여전히 심각하다. 

2020년에는 파일 암호화 전, 내부 정보를 먼저 탈취한 뒤 외부에 공개하겠다는 형태로 ‘이중 압

박’을 가하는 타깃 랜섬웨어 그룹의 확대가 특히 눈에 띄었다. 지난해, 전 세계적으로 주목할만

한 랜섬웨어 피해 사례 두 가지는 아래와 같다.  

A. 전 세계적인 공격 감행, 메이즈 랜섬웨어

첫 번째로, 메이즈 랜섬웨어(Maze Ransomware)는 전 세계 기업을 대상으로 표적 공격을 수

행했다. 공격 조직은 기업의 내부 데이터를 탈취한 후 금전을 요구하며 협박했고, 피해 기업이 

응하지 않을 경우 자신의 웹사이트에 탈취한 데이터를 공개했다. 그리고 2020년 11월 초, 은퇴

[그림 1] 랜섬웨어 (출처: Shutterstock)
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를 선언하면서 자료 삭제 조건으로 기한 내에 본인들에게 연락할 것을 요구했다.

B. 환자의 생명을 앗아간 도플페이머 랜섬웨어

2020년 9월, 독일 뒤셀도르프 대학병원이 랜섬웨어 공격을 받아 의료 시스템이 마비되어, 응급

환자가 사망하는 사건이 발생했다. 병원 서버 30대가 랜섬웨어에 감염되면서 대다수의 의료 서

비스 제공이 불가능해졌고, 치료가 지연되면서 응급 환자가 사망하게 된 것이다. 이후, 독일 수

사기관은 병원을 공격한 랜섬웨어가 ‘도플페이머(DoppelPaymer)’ 랜섬웨어라고 밝혔다. 공격 

조직이 환자 사망을 의도한 것은 아닐지라도, 주요 인프라가 랜섬웨어 등 악성코드에 감염될 경

우 자칫 생명을 위협할 수 있음을 시사한 사건이었다.

2. 국가 지원 해킹 조직의 전방위적 공격

여러 해킹 조직이 작년에도 자국의 이익을 위해 국내외 기업, 정부 기관, 대학교, 개인 등을 대상

으로 해킹 시도했다. 일부 기업은 직원의 계정 정보와 내부 자료가 유출됐으며, 개인의 경우, 보

유하고 있는 코인을 탈취 당하기도 했다.

코로나19는 국가 지원 해킹 조직의 동향에서 반드시 언급되어야 할 키워드다. 전 세계적으로 코

로나 감염자가 폭증하고 다국적 제약 회사들이 앞다퉈 코로나 백신을 개발하고 있는 상황에서, 

여러 해킹 조직이 정부 기관 및 제약 회사를 상대로 공격을 시도했다. 
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유럽의약품청(European Medicines Agency: EMA)은 보관하고 있는 코로나19 백신 관련 문

서 탈취를 노리는 해커들의 표적이 되어 왔다. 또한, 특정 국가들의 체계적인 지원을 받는 것으

로 의심되는 공격 조직들이 코로나19 백신 기술, 연구 결과, 콜드체인(저온 유통체계)에 불법적

으로 접근한 사례들이 계속해서 보고되고 있다.

그동안 지속적으로 글로벌 해킹 조직들의 표적이 되어왔던 한글 문서 취약점은 전년도에 비해 감

소했다. 그 이유는 공격자들이 활용했던 한글 문서 내 고스트 스크립트 취약점이 한글 프로그램

의 보안 업데이트로 제거됐고, 시간이 지나면서 사용자의 한글 보안 업데이트 설치가 확대되어 

더 이상 공격이 효과를 보는 것이 어렵다고 판단한 것으로 추정된다. 다만, 대체 공격 방안으로, 

매크로(Macro), 파워쉘(PowerShell), WSF, VBS 등의 스크립트 악성코드 사용이 확대됐다.

3. 더 정교해진 피싱 공격

작년에 발견된 피싱(Phishing) 유형 악성코드는 사용자가 쉽게 속을 정도로 교묘하게 진화했

다. 정상적인 포털사이트를 가장한 악성 웹페이지는 로그인 화면을 정상 사이트처럼 유사하게 

만들어 사용자를 속이고 계정 정보 탈취를 시도했다. 과거에는 화면 구성이 다소 어색했던 반면, 

현재는 전문가들조차 구분이 쉽지 않을 정도로 정교해졌다. 이러한 피싱형 악성 웹페이지는 사

용자가 계정 정보를 입력하면 서버로 정보를 전송한 후, 정상 사이트로 리다이렉트(redirect) 하

여 사용자가 의심조차 하지 못하게 한다. 

[그림 3] ASEC이 2020년 10월 발견한 DHL 사칭 피싱 페이지
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이메일 역시 마찬가지다. 주로 ‘시스템 점검 안내’, ‘계정 접근 제한’, ‘발주서’ 등의 업무 관련 내

용으로 사용자가 큰 의심 없이 악성 링크나 메일 내 악성 첨부파일을 실행하도록 했다. 과거에

는 불특정 다수를 대상으로 유포되는 영문 스팸 메일 많았다면 최근에는 한글로 작성되고 사용

자 맞춤형 내용으로 작성된 내용이 많이 발견되었다. 악성코드 제작자들이 공격 성공률을 높이

기 위해 더 정교한 피싱형 악성코드를 제작해 유포하고 있음을 알 수 있다.

4. 봇넷 악성코드 글로벌 대량 유포

이모텟(Emotet)으로 대표되는 봇넷 악성코드가 전 세계적으로 대량 유포되었다. 봇넷 악성코

드는 많은 사용자를 감염시킨 뒤 공격자의 명령에 따라 동작하는 악성코드로 사용자 정보 유출, 

추가 악성 파일 다운로드 등의 기능을 수행한다. 

2021 FORECAST

[그림 4] 코로나19 보호장비 업체를 가장한 이모텟 악성코드 유포 메일



9

이모텟 악성코드는 금융 정보유출형 악성코드로 시작했지만, 점차 진화하여 트릭봇(TrickBot), 

큐봇(QBot) 등 추가적인 금융 정보유출형 악성코드를 다운로드해 실행하는 형태로 바뀌었다. 

2020년 확인된 대부분의 봇넷 악성코드는 악성 이메일을 통해 유포됐다. 이메일 첨부 문서 파

일에 삽입된 매크로를 실행하면 악성 파일을 다운로드하는 구조로 동작했다. 

봇넷 악성코드는 빌더(Builder)를 통해 제작되는 경우가 많아, 첨부 문서 파일과 실행 파일 외

형 변경이 몇 시간 단위로 매우 빠르게 진행됐다. 또한 공격자의 명령을 받아야 이후 기능이 동

작하기 때문에 악성코드의 최종 목적을 파악하기가 어렵고, 동작 시간대마다 사용자 별 피해 현

황이 달라지는 특징도 있었다.

5. 구글 플레이 등 공급망을 통한 악성앱 전파 증가

2020년에는 구글 플레이(Google Play)를 통해 전파된 악성앱의 유형과 수가 크게 증가했다. 

이렇게 배포된 악성앱은 주로 금융정보 탈취, 구독 서비스 가입, 광고 유포 등의 기능을 하는 것

으로 확인됐다. 

WAP(Wireless Application Protocol) 과금 서비스를 이용하는 국가에서 사용자 모르게 유료 

과금 서비스에 가입하는 ‘Trojan/Android.Joker’는 2020년 최초 확인된 이후 문서 스캐너나 

포토 에디터 등으로 위장하여, 구글 플레이를 통해 꾸준히 배포되는 것으로 나타났다. 악성코드 

제작자가 소스코드를 공개한 케르베르스(Cerberus)라는 악성앱 역시 구글 플레이를 통해 지속

적으로 유포됐다.

광고를 노출하는 유형의 악성앱은 먼저 게임이나 기타 사용자에게 유용한 기능을 제공한다. 그

리고 많은 사용자를 모은 뒤, 공격자 서버(C2)에서 전달받은 명령에 따라 일제히 공격적인 광고

를 노출시켰다. 이처럼 구글 플레이를 통해 전파된 악성앱은 악의적인 기능이 동작하기까지 일

정 기간 대기(잠복)하기 때문에 많은 피해자를 발생시키는 특징이 있다.

2021년의 보안 위협은 어떻게 전개될까?
2020년의 보안 위협은 2021년 동향에 대한 주요한 힌트들을 시사한다. 올해에는 코로나19 관련 
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보안 위협과 랜섬웨어 공격 및 악성앱 유포가 계속되고 성공적인 공격 수행을 위해 악성코드 제

작 방식이 다양화되며 동작 방식은 모듈화될 전망이다.

1. 타깃형 랜섬웨어 확대 및 고도화

그간 활발히 유포되었던 메이즈 랜섬웨어가 2020년 11월 초 은퇴를 선언했다. 하지만, 수많은 

랜섬웨어 중 하나가 사라졌을 뿐, 그 빈자리는 분명히 다른 랜섬웨어가 대체할 것이고 피해도 지

속될 것으로 예상된다. 특히, 타깃 랜섬웨어 그룹들은 상호 연대를 통해 그 외연을 확장하고 공

격을 고도화시켜 나갈 가능성이 높다. 사이버 범죄 조직에게 랜섬웨어는 핵심 돈벌이 수단이기 

때문이다.

오늘날 기업들은 자원 관리의 편의성과 효율성 제고를 위해 다양한 소프트웨어를 사용한다. 하

지만, 소프트웨어에 취약점이 존재할 경우, 공격자가 이를 악용해 기업의 내부를 장악하고 악의

적인 행위를 수행할 수 있는 환경을 만들어 주게 된다. 공격자들은 침투, 장악, 탈취 등 단계 별 

공격을 효과적으로 성공시키기 위해 계속해서 그 방법을 고도화 시키고 있다. 

과거 언론을 통해 알려진 국내 해킹 사고를 보면, 해커들이 기업용 소프트웨어의 취약점을 사용

한 사례들도 존재한다. 랜섬웨어 공격 역시 충분히 가능한 시나리오이며, 2021년에는 보다 고도
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화된, 그리고 활발한 랜섬웨어 유포를 예측해 볼 수 있다.

또한, 앞서 언급한 사례들과 같이 랜섬웨어는 언제 어디서든 우리나라 기업들을 공격하고 자칫 

사람의 생명을 위협할 수도 있다. 이에 대비할 수 있는 보안 시스템 강화, 보안 수칙 준수 및 인

식 개선이 필요하다.

2. 코로나19가 바꿔 놓은 업무 환경, 그리고 보안 위협

코로나19가 발병한지 어느덧 1년이 지났다. 지난 2020년, 우리는 코로나19로 인해 생활 패턴에 

큰 변화를 겪었다. 예를 들면, 온라인 구매와 배달 서비스 사용이 급격히 증가했고, 비즈니스도 

장소의 제한 없이 원격으로 수행하는 ‘언택트(비대면)’ 도입이 크게 늘었다.

비대면 업무 환경에서는 기업의 보안 정책에 의해 보호받을 때와는 달리, 구성원 개개인이 주체가 

되어 보안에 신경을 써야 하지만 비용, 인력 등의 이유로 쉽지 않은 것이 사실이다. 보안 측면에서 

코로나19는 기업에게 새로운 도전 과제이며, 동시에 공격자에게는 기회일 수 있다. 2021년에는 비

대면 업무 환경을 노린 피싱, 표적 공격 등 해킹 시도가 계속해서 발생할 것으로 예상된다. 

이에, 기업들은 언택트 환경에서의 보안을 권장이 아닌 필수로 인식하고 해당 환경에서 보안의 

우선순위를 명확히 설정할 필요가 있다. 또한, VPN(Virtual Private Network) 사용 시 올바른 정

책 설정과 사용자 검증 강화가 필요하며, 별도의 보안 전문 인력 없이도 안전한 업무 환경을 효율

적으로 조성할 수 있는 SaaS(Software as a Service)형 보안 솔루션 도입도 고려해볼만 하다. 
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[그림 6] 안랩의 SaaS형 보안 관리 솔루션 ‘AhnLab Office Security’ – 더 알아보기

https://www.ahnlab.com/kr/site/product/productView.do?prodSeq=137
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3. 악성코드 제작 언어 다양화

2021년에는 EXE, DLL 등 실행 파일 악성코드 제작 방식이 더 다양해질 것으로 보인다. 과거

부터 현재까지 상당수의 PE(Portable Executable) 파일들이 C, C++, Visual Basic, Delphi, 

C# 등의 언어로 제작되고 있지만, 최근 들어 파이썬(Python)이나 고(GoLang) 언어로 제작된 

악성코드도 여럿 등장하고 있다. 

공격자들은 간편한 컴파일과 바이너리 생성이 가능하고 추가적인 라이브러리나 모듈의 추가가 

비교적 쉬운 장점을 십분 활용하는 것으로 보인다. 또한 기존의 안티바이러스 제품의 시그니처 

패턴과는 완전히 다른 형태와 구조를 가진 파일이기 때문에 공격자들은 이 점을 노려 악성코드

를 제작할 것으로 예상된다.

4. 악성코드 동작 방식 모듈화

악성코드 동작 방식은 이미 모듈화되고 있다. 한 개의 파일이 공격자 C2 서버 통신, 다운로드, 

정보 유출, 파일 생성 등을 모두 하는 것이 아닌 그 기능을 여러 개의 파일로 나눠 동작하는 것이

다. 이는 안티바이러스 탐지를 최대한 우회하는 것뿐 아니라 악성 기능을 더 오래 지속하기 위한 

목적도 있다. 예를 들면, 공격자 서버에서 인코딩 된 파일을 다운받은 뒤 이를 디코딩하는 파일

이 별개로 있을 경우, 단일 파일 정보만 봐서는 정확한 기능과 악성 행위의 흐름을 파악하는 것

이 쉽지 않다. 

2021년에는 이처럼 모듈화된 악성코드가 더 많아질 것으로 예상된다. 특히, 사용자가 악성 서버

에 접속해 파일을 다운로드 받도록 유도하고 심어 놓은 파일을 지속적으로 교체하는 형태로 피

해를 가할 것으로 예상된다.

5. 악성앱의 공격 대상 국가 확대 가속화

모바일 단말기를 대상으로 하는 악성앱은 언어 및 문화적 차이와 결제 시스템의 다양성 등의 이

유로 주로 단일 국가만에서만 공격이 효과적으로 이뤄지는 경향이 있다. 국내 스마트폰 사용자

를 공격하는 피싱앱(Dropper/Android.PhishingApp)은 택배, 청첩장, 코로나19와 같은 사회

적 이슈 관련 피싱 메시지를 통해 전파되었다. 이 악성앱은 사용자의 스마트폰에 저장된 정보를 
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유출하고 보이스 피싱과 연계해 금전 갈취에 활용되었다. 

2020년에는 동일한 제작자가 수행한 것으로 보이는 악성앱 배포 사례가 다양한 국가에서 확인

되었다. 공격자는 각 국가의 대표적인 택배 업체를 가장하는 수법을 사용했다. 또한, 넷플릭스와 

디즈니 등 유명 콘텐츠 공급자나 인지도 높은 게임 등을 사칭해 전파하고 브라우저 알림 광고를 

구독하게 하는 형태의 악성코드도 확인되었다. 

이와 같은 악성코드는 광고 제공 업체에서 단말기가 동작하는 국가별 언어에 대한 광고를 제공

해 주기 때문에 여러 국가의 사용자를 대상으로 전파될 수 있었다. 과거, 제한된 수익성을 이유

로 국지적으로 동작했던 악성앱이 이제 여러 나라의 스마트폰 이용자를 공격 대상으로 삼기 시

작했으며 이러한 경향은 점점 가속화될 전망이다.
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