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지난 2018년부터 유포되기 시작한 ‘레몬덕(Lemonduck)’ 악성코드는 파워쉘을 이용한 파

일리스(fileless) 방식을 사용한다. 악성코드에 감염 시 다양한 형태로 내부 확산을 시도하며, 

모네로 암호화폐 채굴 악성코드 설치를 목표로 한다. 해당 악성코드는 2019년 국내에서 유

포된 정황이 확인됐고, 2020년에도 유포가 계속되고 있다. 레몬덕 악성코드는 버전이 지속

적으로 업데이트 되어 다양한 기능들이 추가되고 있다. 또한 윈도우 시스템뿐 아니라 리눅

스 시스템 대상으로도 암호화폐 채굴 악성코드를 유포하고 있다. 안랩은 지난 2019년, 월간’

안’ 12월호를 통해 당시 버전을 기준으로 레몬덕 악성코드를 심층 분석한 바 있다. 이번 글에

서는 레몬덕 악성코드가 지속적으로 업데이트 되는 점을 고려하여, 2019과 2020년 악성코

드 샘플 중 하나를 각각 단계별로 분석해 비교해보고, 변경된 부분에 대해 설명한다.

2019년 월간’안’ 12월호 레몬덕 악성코드 분석 보고서 바로가기

레몬덕 악성코드 분석 보고서 

2019 vs 2020, 레몬덕 악성코드 
무엇이 달라졌나?

Lemonduck

https://www.ahnlab.com/kr/site/securityinfo/secunews/secuNewsView.do?seq=28821
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암호화폐 채굴 악성코드 설치를 목적으로 유포되는 레몬덕 악성코드는, BruteForce 및 취약점 공

격과 악성 이메일을 통해 악성코드를 전파한다. 레몬덕 악성코드는 새로운 기능이 빠르게 추가되

고 있으며, 올해의 레몬덕은 지난해와 비교했을 때 많은 부분이 달라졌다. 우선, 악성코드의 행위를 

3단계로 나눠서 2019년과 2020년 샘플 중 하나를 각각 비교 분석해 차이점을 알아보도록 한다.

1단계: 악성코드 감염, 전파 및 설치
1단계에서는 악성코드 감염과 전파, 그리고 설치가 진행된다. 2019년 버전은 스케줄러를 통해 

추가 스크립트를 다운로드하고 실행해 악성 행위를 수행했다. 반면, 2020년도 악성코드는 보호 

기법을 후회하고 스케줄러뿐 아니라 WMI(Windows Management Instrumentation) 이벤트

를 이용해 추가 스크립트를 다운로드 및 실행한다. 아래 그림은 SMB BruteForce를 예시로 설

명한 동작 흐름도이며, 각 기능 별 비교 분석 내용은 아래와 같다.

[그림 1] 2019 vs 2020년 레몬덕 악성코드 동작 흐름도

Lemonduck
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악성코드 설치

레몬덕은 악성코드 전파를 위해 다양한 타깃을 공격한다. 아래는 악성코드 전파를 위해 SMB 

BruteForce 수행해 접속에 성공하게 되면 실행되는 명령어를 2019년과 2020년 별로 비교한 

것이다.

Lemonduck

[그림 2] 1단계 동작 흐름도 비교

[표 1] SMB BruteForce 통해 실행되는 명령어 비교

2019년

2020년
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[그림 3] 2019년 ipc.jsp 코드

2019년 샘플의 경우 방화벽에 65529 포트를 오픈하고 추가 스크립트를 다운로드 하는 랜덤명

의 스케줄러를 등록한다. 스케줄러가 실행되면 추가 스크립트를 다운로드해 실행한다. 2020년 

샘플의 경우 Windows Defender의 실시간 감시 Off 및 Powershell.exe를 예외 프로세스로 

등록하고 파워쉘을 통해 추가 스크립트를 다운로드하고 실행한다. 2019년의 경우 악성코드 전

파 후 설치를 위해 스케줄러를 활용하여 추가 스크립트를 다운로드하는 반면, 2020년 버전은 

파워쉘을 통해 추가 스크립트를 다운로드하는 차이점이 보이고 있다.

자동실행 등록

레몬덕에는 악성코드 설치 후 감염 상태를 유지하기 위해 자동실행을 등록하는 기능이 존재한

다. 악성코드 전파를 통해 추가 스크립트를 다운로드 및 실행하고 자동실행을 등록한다. 

2019년의 경우 다운로드 된 스크립트를 통해 XML 데이터가 담긴 %TEMP%\tempfile.txt를 드

롭하고 해당 파일을 랜덤명의 스케줄러로 등록한다. 이후, 스케줄러를 통해 v.js를 다운로드하고 

실행하며, 해당 파일로 v.jsp 파일을 다운로드 및 실행한다.

Lemonduck
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2020년 샘플의 경우, 랜덤명의 스케줄러와 WMI 이벤트를 생성해 추가 스크립트를 다운로드 하

고 실행하는 파워쉘 명령을 등록한다. 등록된 파워쉘 명령을 통해 악성 스크립트인 a.jsp 파일을 

다운로드하고 실행한다.

즉, 2019년의 경우 스케줄러만 등록했다면 2020년 샘플의 경우 WMI를 이용한 방법을 추가해 

악성코드 감염을 유지하려 한다.

[그림 4] tempfile.txt

[그림 6] 스케줄러를 통해 실행되는 명령어

[그림 5] 2020년 ipc.jsp

Lemonduck
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보안 프로그램 우회

2020년 샘플에서는 악성코드의 탐지를 우회하기 위해 다양한 방식을 사용하는 코드가 추가됐

다. 먼저 악성코드 전파를 통해 실행되는 명령어에서 파워쉘을 실행해 Windows Defender의 

실시간 감시를 끄고 검사 대상 예외로 powershell.exe를 추가한다.

이후, 다운로드 되는 추가 스크립트인 7p.php의 bpu 함수를 통해 UAC 우회, Windows 

Defender의 실시간 감시 끄기 및 검사 대상 예외 추가를 수행한다. 관리자 권한을 가지고 있을 

경우, 파워쉘을 통해 Windows Defender 실시간 감시 끄기 및 검사 대상 예외를 추가하고 스

크립트 다운로드 후 실행한다.

Lemonduck

[그림 7] SMB BruteForce를 통해 실행되는 명령어

[그림 8] 7p.php 코드



29Lemonduck

관리자 권한을 가지고 있지 않을 경우, 윈도우 버전에 따라 UAC 우회 코드가 실행된다. HKCU\

Software\Classes\[key]\shell\open\command 레지스트리의 기본값에 명령어를 세팅한 

후, DelegateExecute 값을 Null로 설정한다. 버전에 따라 다른 key값 및 권한이 높은 프로그램

을 실행해 UAC를 우회하고 추가 스크립트 다운로드 후 실행한다.

다운로드 된 추가 스크립트(ipc.jsp, usb.jsp)에 의해 백신 프로그램이 삭제된다. 레몬덕 악성코

드는 총 여덟 종류의 백신 프로그램을 삭제해 탐지를 우회하고 있다.

[그림 9] UAC 우회 코드

[표 2] 버전 별 UAC 우회를 위해 사용되는 프로그램

Windows 10 Other

Key mscfile ms-settings

Program CompMgmtLauncher ComputerDefaults
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2019년 버전은 %TEMP%\kdls92jsjqs0.txt 파일이 존재하지 않으면 스케줄러를 등록하고 추가 

스크립트를 다운로드했다. 2020년의 경우 ‘blackball’ 이름으로 스케줄러와 WMI 이벤트가 존

재하지 않으면 스케줄러 및 WMI 이벤트를 등록해 추가 스크립트를 다운로드해 중복감염을 방

지하고 있다. 이는 파일 탐지를 우회하기 위해 변경된 것으로 추정된다. 

2단계: 추가 악성코드 다운로드 및 실행
2단계에서는 설치된 악성코드를 통해 암호화폐 채굴 악성코드 설치, 악성코드 전파 기능을 수행

하기 위해 추가 악성코드를 다운로드하고 실행한다. 파워쉘 스크립트를 통해 감염된 컴퓨터의 

정보를 수집하고 추가 악성코드를 다운로드 요청을 보낼 때 인자값으로 탈취한 정보를 전송한

다. 악성코드 다운로드 및 실행을 통해 암호화폐 채굴 악성코드를 설치하고 악성코드 전파 기능

을 수행한다. 2단계 역시 2019년과 2020년 샘플을 비교 분석한다.

[그림 10] 백신 프로그램 삭제 코드

Lemonduck

[표 3] 중복 감염 방지 코드

2019 2020
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암호화폐 채굴 악성코드 설치

레몬덕 악성코드에는 파워쉘 스크립트를 통해 암호화폐 악성코드를 다운로드하고 설치하는 기

능이 존재한다. 2019년 샘플은 x86, x64 환경에 따라 m3.bin, m6.bin 파일을 다운로드하고 

라데온(Radeon) 그래픽 카드 사용 시 va.jsp를 다운로드 하고 실행한다. 2020년 샘플의 경우, 

x64 환경에서 그래픽 카드가 존재하면 m6g.bin 파일을, 존재하지 않으면 m6.bin 파일을 다운

로드 한다.

[그림 11] 2단계 비교 도식화

Lemonduck
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이후, 암호화폐 채굴 악성코드를 설치하기 위해 Reflective PE 인젝션을 수행한다. 해당 코드는 

다운로드 한 파일 내부에 존재하고 오픈소스를 이용한 것으로 보인다. 2020년 Reflective PE 

인젝션 코드는 2019년 코드를 수정해 사용하고 있다.

[표 4] 암호화폐 채굴 악성코드 설치 코드

[표 5] Reflective PE 인젝션 코드 비교

2019 - v.jsp 2020 – a.jsp

2019 2020

Lemonduck
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다운로드 받은 파일 내부는 난독화 된 Reflective PE 인젝션 코드 + 암호화폐 채굴 악성코드로 

이루어져 있다. 2019년 샘플에는 채굴 악성코드 부분이 그대로 존재하지만 2020년 샘플은 해당 

악성코드가 Gzip으로 압축되어 있다. 이는 악성코드 탐지를 우회하기 위한 목적으로 추정된다.

2020년 샘플은 x64 환경이고, 엔비디아(Nvidia) 그래픽 카드를 사용할 경우, nvd.zip 파일을 

추가 다운로드 하며, %TEMP% 디렉토리에 압축을 해제한다. 해당 파일은 Cuda 플러그인으로 

설치된 악성코드에서 사용되며, m6g.bin 파일 내부의 암호화폐 채굴 악성코드에서 해당 파일

을 사용해 채굴을 수행한다.

Lemonduck

[표 6] m3.bin, m6.bin 파일 비교

2019 – m3.bin 2020 – m6.bin

[그림 12] Cuda 플러그인 다운로드 코드
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[그림 13] 암호화폐 채굴 악성코드 설정 문자열

[그림 14] Outlook 레지스트리 검색 및 설정

Lemonduck

메일 유포 모듈 설치

2020년 버전에는 악성코드 전파를 위해 감염된 컴퓨터의 Outlook 정보를 수집해 악성코드가 

첨부된 메일을 수집된 메일 주소로 전송하는 기능이 추가됐다. 

먼저 감염된 컴퓨터의 Outlook 관련 레지스트리가 존재하는지 확인하고 존재하면 

“HKLM\SOFTWARE\Microsoft\Office\[version]\Outlook\Security” 레지스트리에 

ObjectModelGuard 키를 생성하고 0x2 값을 생성한다.
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ObjectModelGuard 키가 존재하면 if_mail.bin 파일을 다운로드 하고 실행해 메일을 통한 악

성코드 유포 기능을 수행한다.

3단계: 악성코드 전파
3단계에서는 악성코드를 전파시키기 위해 다양한 방법을 사용한다. 감염된 컴퓨터 내부에 저장

된 계정 정보를 추출하기 위해 PowerDump, Mimikatz를 사용하고 있으며, 추출한 정보를 바

탕으로 BruteForce 및 Exploit을 통해 악성코드를 전파시키고 있다. 

[그림 15] ObjectModelGuard 레지스트리

[그림 16] If_mail.bin 파일 다운로드 코드

Lemonduck
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계정 정보 추출

레몬덕에는 스크립트 내부에 악성코드 전파를 위해 파워쉘 하드코딩 된 계정 정보가 존재한다. 

계정 정보는 Mimikatz, PowerDump를 이용해 수집된다.

[표 7]은 파워쉘 스크립트 내부에 하드코딩 된 패스워드 부분이다. 2019년과 2020년 목록을 비

교해보면 2019년 패스워드 개수는 118개, 2020년은 138개로 과거 샘플보다 패스워드 수가 늘

어난 것을 확인할 수 있다.

[그림 17] 3단계 비교 도식화

Lemonduck
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[표 7] 2019, 2020년 하드코딩 된 패스워드 비교

2019 2020

악성코드 전파 기능

3단계에서는 악성코드 전파를 위해 BruteForce, Exploit을 통한 다양한 기능이 수행된다. 

2019년과 2020년 샘플은 악성코드 전파를 위한 기능 측면에서 차이가 있다. 2019년에는 RDP 

BruteForce 및 BlueKeep 취약점에 대한 스캔 기능이 존재했지만 2020년 샘플에는 해당 기능

이 없다. 또한, 2019년에 윈도우 환경만 타겟으로 공격을 수행했다면 2020년에는 리눅스 환경

도 타겟으로 삼고 있으며, 최신 취약점도 악성코드 유포에 사용하고 있다.

[표 8] 악성코드 전파 기능 비교

2019 2020

RDP BruteForce MS-SQL BruteForce

MS-SQL BruteForce SMB BruteForce

SMB BruteForce SSH BruteForce

BlueKeep Scan Redis

EternelBlue EternelBlue

CVE-2017-8464 CVE-2017-8464

CVE-2020-0796
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2019년 샘플에는 RDP BruteForce를 통한 악성코드 유포 기능이 존재하는데, C2로부터 

wf.cab 파일을 다운로드 후 %TEMP%\wfreerdp.exe 파일로 압축을 해제한다.

이후, Wfreerdp.exe 파일을 통해 탈취한 정보를 이용하여 악성코드를 전파한다. 파워쉘 스크립

트 내부에 하드코딩된 계정 정보 뿐 아니라 PowerDump, Mimikatz를 통해 수집한 정보도 활

용해 RDP BruteForce를 수행하고 악성코드를 전파한다.

2019년 샘플에는 BlueKeep 취약점을 스캔하는 기능이 있지만, 2020년도 샘플에는 존재하지 

않는다.

Lemonduck

[그림 18] wfreerdp.exe 생성 코드

[그림 19] RDP BruteForce 코드
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2020년 샘플은 리눅스 환경도 타겟으로 하며, [그림 21]과 같이 SSH BruteForce 코드가 추가

됐다. C2로부터 knil.bin 파일을 다운로드 후 0x64바이트부터 gzip 압축을 해제한다. 압축 해

제된 파일을 %TEMP%\knil.exe 파일로 생성하는데 해당 파일은 SSH 접속을 위한 plink.exe 

파일이다. Knil.exe 파일을 통해 SSH BruteForce를 수행해 접속에 성공하게 되면 core.png 

파일을 다운로드 하고 실행한다.

[그림 20] BlueKeep 스캔 코드

[그림 21] SSH BruteForce 코드
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core.png 파일이 실행되면 자동실행 등록 후 C2로부터 a.asp 파일을 다운로드 받아 실행한다. 

실행된 악성코드를 통해 설치되어 있는 다른 암호화폐 채굴 악성코드 종료 및 삭제하고 다른 서

버로 SSH를 통해 악성코드를 전파한다. 그리고, C2 서버로부터 xr.zip 파일을 다운로드 후 압축

을 해제하고 실행해 암호화폐 채굴 악성코드를 설치한다.

[그림 22] knil.bin 파일 구조

[그림 23] core.png 코드
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2020년 샘플에는 리눅스 환경 타겟 악성코드 유포 대상 중 Redis도 포함되어 있다. 6379, 

16379 포트가 열려 있으면 info 명령을 통해 리눅스 환경일 경우 추가 악성코드를 다운로드 및 

실행하고 SSH와 마찬가지로 암호화폐 채굴 악성코드를 설치한다.

2020년 샘플에는 2020년 3월에 패치된 CVE-2020-0796 취약점을 이용해 악성코드 전파를 

수행하는 코드가 추가됐다. 445번 포트가 열려 있을 때, C2로부터 smgh.bin 파일을 다운로

드 받아 %TEMP%\smgh.exe 파일로 생성한다. 생성한 smgh.exe 파일을 통해 CVE-2020-

0796 취약점 공격을 수행하고 쉘코드를 통해 추가 악성코드를 다운로드 받아 실행해 악성코드

가 전파된다.

[그림 24] 암호화폐 설치 코드

[그림 25] Redis 공격 코드
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[그림 26] CVE-2020-0796 공격 코드

[그림 27] smgh.bin 파일 다운로드 코드
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smgh.bin 파일은 공개된 CVE-2020-0796 RCE 코드를 수정해서 exe 파일로 컴파일 한 파일이다. 

해당 파일을 디컴파일 해서 공개된 코드와 비교해보면 cmd 인자값이 추가되고 User Shellcode 부

분이 수정됐다. 해당 파일을 cmd 인자값에 명령어를 추가해서 실행하게 되면 취약점 공격을 수행한 

후 쉘코드가 실행되어, 쓰레드가 생성되고 WinExec를 통해 추가한 명령어가 실행된다.
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또한, 이동식 드라이브를 탐색해 악성코드를 전파시키기 위해 CVE-2017-8464 취약점을 사용한

다. 취약점 공격을 통해 추가 스크립트를 다운로드 받고 실행해 악성코드를 전파하며, 이동식 드라

이브에 blue3.bin, blue6.bin 파일과 blue3.lnk, blue6.lnk 파일을 생성한다. 2019년 샘플과 다르게 

2020년 샘플은 readme.js 파일을 추가 생성한다.
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[표 9] CVE-2020-0796 코드 비교

[표 10] CVE-2017-8464 공격코드 비교

공개된 RCE 코드 레몬덕

2019 2020
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readme.js 파일 내부에는 ‘This file is broken’(파일이 깨졌다) 라는 문자열 밑으로 매우 많은 

공백으로 채워져 있으며, 마지막 부분에 C2로부터 추가 스크립트를 다운로드 받고 실행하는 파

워쉘 스크립트가 있다.

445번 포트가 열려 있을 경우, SMB BruteForce를 통해 추가 악성코드를 전파한다. 수집한 계

정 정보를 통해 공격에 성공하면 추가 악성코드를 다운로드 하고 실행하는 명령어를 실행한다. 

그리고, 자동실행 등록을 수행하는데 2019년에서는 flashplayer.tmp를 생성하고 FlashPlayer.

lnk 파일을 시작 프로그램에 등록해 자동실행을 수행한 반면, 2020년 버전은 run.bat 파일을 

생성하고 자동실행을 등록한다.

[그림 28] readme.js 코드

[그림 29] SMB BruteForce 코드
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암호화폐 채굴 악성코드 종료

2020년 버전은 레몬덕 악성코드를 통해 설치된 암호화폐 채굴 악성코드를 제외하고 다른 암호

화폐 채굴 악성코드를 종료하는 기능을 가지고 있다.
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[표 11] 자동실행 등록 파일 생성 코드 비교

2019 2020

[그림 30] 암호화폐 채굴 악성코드 종료 코드
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메일 유포 기능

2020년 레몬덕 악성코드에 감염된 컴퓨터에 Outlook이 설치되어 있을 경우, 악성 메일을 통해 

악성코드를 전파하는 기능이 존재한다.

If_mail.bin 파일에 있는 코드를 실행해 %TEMP%\readme.doc, readme.js 파일을 생성하며, 

readme.doc 파일은 CVE-2017-8570 취약점을 사용한다. 문서 실행 시 랜덤명.sct 파일을 드

롭하고 실행하며, 추가 스크립트도 다운로드 및 실행해 악성코드를 설치한다.

readme.js 파일은 파일이 깨졌다는 문장과 함께, 공백으로 채워져 있으며, 끝부분에 추가 스크

립트를 다운로드하고 실행하는 스크립트가 존재한다. 파일이 깨져 정상적으로 내용이 보이지 않

는 것으로 위장해 악성코드 감염을 숨기려고 하는 것으로 추정된다.

[그림 31] Doc 파일 생성 코드

[그림 32] 드롭된 Doc 문서 화면
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Outlook의 연락처, 보낸 편지함, 받은 편지함을 통해 메일 주소를 수집하고 readme.js 파일

을 readme.zip 파일로 압축한다. 이후, readme.doc, readme.zip 파일을 수집한 메일 주소

로 [표 12]의 메일 제목, 내용을 선택해서 악성코드를 전파한다. 메일 제목 및 내용을 보게 되면 

2020년 이슈인 코로나에 관한 메일 내용도 포함되어 있는 것을 확인할 수 있다.

[그림 33] readme.js 파일 코드

[그림 34] 메일 전송 코드
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[표 12] 메일 제목 및 내용 목록

Mail Subject Mail Body

The Truth of COVID-19 Virus actually comes from United States of America

COVID-19 nCov Special info 

WHO

very important infomation for Covid-19

see attached document for your action and discretion.

HALTH ADVISORY:CORONA 

VIRUS

the outbreak of CORONA VIRUS is cause of concern especially where 

forign personal have recently arrived or will be arriving at various intt in 

near future.

see attached document for your action and discretion

WTF what's wrong with you?are you out of your mind!!!!!

What the fcuk are you out of your mind!!!!!what 's wrong with you?

good bye good bye, keep in touch

farewell letter good bye, keep in touch

broken file can you help me to fix the file,i can't read it

This is your order? file is brokened, i can't open it

결론
레몬덕 악성코드는 다양한 방법을 통해 악성코드를 전파하며, 암호화폐 채굴 악성코드 설치를 

시도한다. 2019년 샘플에 비해 2020년 샘플은 새로운 기능이 추가되거나 변경이 되는 등 악성

코드 기능이 계속 업데이트되고 있으며, 최근에는 하둡(Hadoop)을 대상으로 하는 공격도 추가

되는 등 지속적으로 사용자를 위협하고 있다. 따라서 백신 소프트웨어의 최신 업데이트를 유지

하고, 출처가 불분명한 파일 또는 메일 열람을 지양해야 한다.
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MD5

df2517b93055d1645bc38416c5dc997b 50da1bc0c833d90191071e888d5c39e2

d635176235010cac595715cb90f08d86 caa76a79725c5de4973668a965d1ba97

f481819cc864d272b4a2dc7eed506adc 45ef8d4faac68bd425bfdfe064602377

b5f4e140377ec2e952413c2a8997f224 f8dc697b1812f61cf56bb656e90eabce

a0fe2da5efa4ebd9090d6efc31ffc4d0 b0db7ecb52598c4bf12e91e79c2077d4

e367a59f9d22dc8f6bd7789e7815d1f5 23d59ed726e13edabcb751da7a5ce310

6961a72029c844c71ff6549990813fe9 8c239df1dbd4aec55db66f3c0fcebaa9

b204ead0dcc9ca1053a1f26628725850 5b2849ff2e8c335dcc60fd2155b2d4d3

e49367b9e942cf2b891f60e53083c938 3dd6161bef2d2ca0da0eb34902ca04a5

e54f7f074a12f1bf41f8c6fd53d57c6f 15829926389bdfc651e8e9ad6513bf69

199c0f3d7d4713e899a0eef0cc1e2723 e561003b347f391eec44759de1da5ebf

0047353437753748792da09af8771fe2 676e657e578e22cb7a9138d6979c46c1

3162e619f8eb49f4dd6b48cb09075e10 724891a9d6e656677dff7c2e4e8bf62d

b06746589fd0c867d6ea4fbce744d326 e7633ed33e30f6b0cea833244138dd77

a656cc3498e5ec7e53cdc07015af474c 1330a0c73758cf945a1d63ea6965fdd0

371798c6cca9132332c64cac6b456657 9e72de890eeb784a875ef57b85b3ee1d

15d2b962c160092a5e14dda946739a8b 415aae4f26158a16f2d6a5896b36e2a8

9c63b50f1b93518d9b7f8ef3244965b0 a48ea878f703c32ddac33abc6fad70d3

2977084f9ce3e9e2d356adaf2b5bdcfd 61362236af3edf4fa465976fa81f4b76

e5b8744c220d703f9a0e43f3a202c785 b3ed3c00d5b23928d54da007d6b47480

5b3c44b503c7e592e416f68d3924620f d67a06bb04a9dd48735e1b6c9b5a7eec

99ecca08236f6cf766d7d8e2cc34eff6 d8109cec0a51719be6f411f67b3b7ec1

5d65746514322116bc463ba8154e82b2 ffeb6dc402f37542889ae2d17b0eddf2

IoC (Indicators of Compromise)
파일 Hashes (MD5)

관련 파일의 MD5는 다음과 같다.
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MD5

hxxp://d.ackng.com/if.bin hxxp://t.jdjdcjq.top/ln/a.asp

hxxp://d.ackng.com/m6.bin lplp.ackng.com:443

hxxp://d.ackng.com/m6g.bin hxxp://down.ackng.com/mm.bin

hxxp://d.ackng.com/nvd.zip hxxp://down.ackng.com/wf.cab

hxxp://d.ackng.com/if_mail.bin hxxp://down.ackng.com/report.json

hxxp://d.ackng.com/mimi.dat hxxp://down.ackng.com/log.json

hxxp://d.ackng.com/smgh.bin hxxp://down.ackng.com/m3.bin

hxxp://d.ackng.com/knil.bin hxxp://down.ackng.com/m6.bin

hxxp://d.ackng.com/log.json hxxp://down.ackng.com/if.bin

hxxp://d.ackng.com/mm.bin hxxp://t.awcna.com/v.js

hxxp://d.ackng.com/report.json hxxp://t.amxny.com/v.js

hxxp://t.amynx.com/smgh.jsp hxxp://t.zer2.com/v.js

hxxp://t.amynx.com/smgho.jsp hxxp://t.zer2.com/v.jsp

hxxp://t.amynx.com/ms.jsp hxxp://t.zer2.com/va.jsp

hxxp://t.amynx.com/mso.jsp hxxp://t.zer2.com/report.jsp

hxxp://t.amynx.com/eb.jsp hxxp://t.zer2.com/p.html

hxxp://t.amynx.com/usb.jsp hxxp://t.zer2.com/ipc.jsp

hxxp://t.amynx.com/ipc.jsp hxxp://t.zer2.com/ipco.jsp

hxxp://t.amynx.com/ipco.jsp hxxp://t.zer2.com/ms.jsp

hxxp://t.amynx.com/ln/core.png hxxp://t.zer2.com/mso.jsp

hxxp://t.amynx.com/7p.php hxxp://t.zer2.com/rdp.jsp

hxxp://t.amynx.com/mail.jsp hxxp://t.zer2.com/rdpo.jsp

hxxp://t.amynx.com/ln/a.asp hxxp://t.zer2.com/eb.jsp

hxxp://t.amynx.com/a.jsp hxxp://t.zer2.com/usb.jsp

hxxp://t.zz3r0.com/a.jsp lpp.zer2.com:443

hxxp://t.zer9g.com/a.jsp lpp.ackng.com:443

관련 도메인, URL 및 IP 주소

다운로드 및 C&C 주소는 다음과 같다.


