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해외 시장조사 기관인 이마케터(eMarketer)에 따르면, 지난 2018년 한해 동안 악성 모바일 앱을 이용한 금융 

사기가 전년 대비 3배 이상 증가한 것으로 나타났다. 국내에서도 금융 정보를 노리거나 보이스피싱 등과 결

합해 금전 탈취를 시도하는 금융 관련 악성 앱이 지속적으로 확인되고 있다. 국내에서 유포되고 있는 금융 관

련 악성 앱은 동작 방식에 따라 ▲정상 앱 삭제 및 악성 앱 설치 유도 ▲발신 전화 가로채기 및 리다이렉션 등 

크게 2가지 유형으로 구분할 수 있다. 또 발신 전화를 가로채 리다이렉션 방식을 사용하는 악성 앱은 사용자

를 속이기 위해 통화 연결 화면을 조작하는 유형과 전화번호 저장 기능을 이용하는 유형으로 나뉜다. 

이 글에서는 국내에서 확인된 샘플을 중심으로 유형별 악성 앱의 동작 방식과 특징을 살펴보는 한편, 일본에

서 유포된 악성 앱과의 연관 관계를 알아본다. 
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금융 정보 탈취 또는 금전 탈취를 목적으로 하는 금융 

관련 악성 앱은 기기 정보 및 저장된 정보 수집, 통화 

내역 및 문자메시지(SMS) 탈취, 통화 도•감청, 정상 

앱 삭제 유도 등 일반적인 악성 앱의 기능도 포함하고 

있지만 명백한 금융 사기 목적의 기능을 갖고 있다는 

것이 특징이다. 은행 등 금융 관련 앱을 특정하여 삭제

하도록 유도하거나 금융 기관의 전화번호로 위장한 가

짜 전화번호로 리다이렉션(Redirection)하는 등이 대

표적이다. 

금융 관련 악성 앱 유형별 상세 분석

한국•일본서 동시다발적 
악성 앱 유포, 배후는?  

유형별 악성 앱의 동작 방식과 특징을 상세히 살펴본다.

 

1. 정상 앱 삭제 및 악성 앱 설치 유도형
1-1) Android-Trojan/Bankun – 한국

Android-Trojan/Bankun(V3 모바일 진단명)은 정상 

앱을 삭제(Uninstall)하도록 유도한 후 공격자의 가짜 

앱을 설치하도록 사용자를 현혹한다. 이 유형의 악성 앱

은 국내 주요 은행 앱을 비롯해 [그림 1]과 같이 유통, 간

편결제 서비스 등 유명 앱으로 위장하고 있다. 
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이들 앱의 악성 행위는 [그림 2]와 같은 애셋(Asset) 부

분의 파일을 디코딩하여 수행한다. 디코딩한 내용을 확

인한 결과, 해당 악성 앱이 삭제를 유도하는 정상 앱은 

대부분의 국내 주요 은행 앱으로 나타났다. 

[그림 2]  악성 행위 수행을 위해 디코딩하는 코드 일부

1-2) Android-Dropper/PhishingApp – 일본

지난 2018년 8월 무렵 악성 앱 Android-Dropper/Phi-

shingApp(V3 모바일 진단명)이 일본에서 유포되었다. 당

시 이 앱은 일본의 유명 운송 업체인 사가와 익스프레스

(Sagawa Express)의 앱처럼 위장했다([그림 3] 참고). 

[그림 1]  Android-Trojan/Bankun이 사칭한 앱

[그림 3]  일본의 운송 업체 앱으로 위장한 악성 앱

일본에서 유포된 악성 앱 Android-Dropper/Phi-

shingApp의 동작 방식은 국내에서 유포된 Android-

Trojan/Bankun과 매우 유사하다. 

[그림 4]  Android-Trojan/Bankun(왼쪽)과 Android-Dropper/
PhishingApp(오른쪽)의 디렉토리 구조

[그림 4]는 각각 한국과 일본에서 유포된 악성 앱의 디

렉토리 구조다. [그림 4]에 표시된 부분이 각 앱에서 실

제 악의적인 행위를 수행하는 코드가 인코딩되어 있는 

파일이다. 이들 두 악성 파일의 인코딩 방식이 유사하며, 

디코딩하여 사용하는 코드 패턴 역시 매우 유사하다.

[그림 5]  Android-Trojan/Bankun (왼쪽)과 Android-Dropper/
PhishingApp(오른쪽)의 디코딩 루틴

또한 이들 악성 앱은 일반적인 앱과 달리 com/tog/



8

SPECIAL REPORT • FRAUDULENT MOBILE APP

StssMyApplication와 같은 비일반적인 클래스명(class 

name)의 경로를 공통적으로 갖고 있다. 이와 동일한 클

래스명 경로를 갖고 있는 다수의 악성 앱이 존재한다. 

[그림 6]은 동일한 비일반적인 클래스명의 경로

를 갖고 있는 악성 앱의 리스트로, 국내에서 유포된 

Android Trojan/Bankun과 일본에서 유포된 Android 

Dropper/PhishingApp 샘플들이 다수 포함되어 있다.

[그림 6]  비일반적인 클래스명 경로를 가진 악성 앱

이러한 점으로 미루어 한국과 일본에서 유포된 이들 두 

악성 앱은 동일한 제작자가 제작, 유포한 것으로 짐작

할 수 있다. 

2. 발신 전화 가로채기 및 리다이렉션
2-1) Android-Trojan/Kaishi – 화면 덮어쓰기를 통한 

리다이렉션 은폐

[그림 7]  Android-Trojan/Kaishi가 사칭한 앱

Android-Trojan/Kaishi(V3 모바일 진단명)은 사용

자가 특정 전화번호로 통화 연결을 시도할 때 이를 가

로채 공격자가 지정해둔 전화번호에 연결시키는 악성 

앱으로, 은행이나 금융감독원 등 특정한 번호로의 통

화 연결을 방해한다. 이때 사용자가 눈치채지 못하도록 

[그림 8]과 같이 통화 연결 화면의 일부를 다른 이미지

로 덮어쓰는 방식을 사용했다. 

Android-Trojan/Kaishi의 일부 샘플들은 정상 앱의 

인증서를 도용하는 기법을 사용하고 있다. 이들 샘플이 

인증서를 도용한 앱은 ‘수구지도(搜狗地图)’라는 중

국의 유명 지도 앱으로, 현재 텐센트(Tencent), 샤오미

(Xiaomi) 등의 앱 스토어에서 높은 평판을 유지하고 있

는 앱이다. 

Android-Trojan/Kaishi의 제작자가 보안 솔루션이나 

앱 마켓 자체의 탐지를 회피하기 위해 평판이 좋은 유

명 앱인 수구지도의 인증서를 탈취 및 도용한 것으로 

보인다. 

[그림 8]  악성 앱에 의해 변조된 통화 연결 화면
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[그림 9] 정상 앱(수구지도) 인증서(위)와 동일한 악성 앱 인증서(아래)

2-2) Android-Trojan/Spov – 연락처 등록을 통한 

리다이렉션 은폐

발신 통화를 가로채 특정 전화번호로 리다이렉션하는 

또 다른 악성 앱인 Android-Trojan/Spov(V3 모바일 

진단명)는 [그림 10]과 같이 대출 업체나 금융감독위

원회의 로고와 유사한 아이콘을 주로 사용하고 있다. 

[그림 10]  악성 앱이 사칭하는 아이콘

Android-Trojan/Kaishi와 Android-Trojan/Spov

는 코드의 유사성은 적지만 사용자가 특정 전화번호

로 전화를 걸었을 때 공격자가 지정해둔 번호로 연결

하고 발신 번호가 바뀐 사실을 눈치채지 못하도록 방

해하는 등의 행위는 동일하다. 또 동일한 이미지 파일

을 사용한 사례도 있다. 

그러나 이들 악성 앱은 악의적인 행위를 수행하는 방

식면에서 다소의 차이를 보인다. [표 1]은 이들 악성 

앱의 동작 기법을 간략히 정리한 것이다. 

구분 Android-Trojan/Kaishi Android-Trojan/Spov

발신 번호 
조작

setResultData()를 호출하여 
인자로 들어가는 번호를 변경

전화를 끊고 재빨리 공격자가 
원하는 번호로 재발신

은폐 방법
SYSTEM_ALERT_WINDOW를 이
용하여 통화 연결 화면 이미지를 
덮어씀

특정 전화번호를 사용자 연락처에 
등록 - 등록 시 ‘이름’ 입력란에 금
융 기관의 전화번호를 입력 

[표 1]  악성 앱의 동작 방식 비교

[표 1]에서 볼 수 있는 것처럼, 발신 번호를 변경하는 

방식과 이를 은폐하는 방법에 차이가 있다. 은폐 방법

을 바꾼 이유는 지난 2017년 하반기에 출시된 안드로

이드 운영체제 8.0 버전부터 정책적으로 SYSTEM_

ALERT_WINDOW를 통해 통화 화면을 덮어쓰는 것

을 허용하지 않았기 때문으로 보인다.

Android-Trojan/Spov는 2018년 여름부터 이미지

를 덮어쓰는 대신 공격자가 의도한 전화번호를 금융

기관 등의 전화번호인것처럼 사용자 기기의 연락처에 

등록하는 방식을 사용하고 있다. 이때 연락처 이름을 

[그림 11]과 같이 금융기관의 ‘전화번호’로 저장해 실

제 통화 발생 시 연결 화면에 금융 기관의 전화번호가 

보이도록 함으로써 사용자를 방심하게 한다. 

[그림 11]의 표시한 부분과 같이 ‘수신자 이름’이 보여
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야 할 위치에 노출되는 숫자 때문에 사용자는 정상적

으로 전화가 연결되고 있는 것으로 착각하기 쉽다. 주

의 깊게 살펴보지 않는 한 작게 표시되는 실제 전화번

호를 알아차리기 어렵다. 

2-3) 악성 앱 제작자 분석 

최근 중국산 스마트폰 단말기에 Android-Trojan/

Kaishi와 Android-Trojan/Spov가 함께 존재하는 

것이 지속적으로 확인되었다. [그림 12]는 pkey 값이 

같은, 즉 동일한 단말기의 정보를 정리한 것이다. 여

기에서 앱 라벨(Application Label), 마이 애플리케

이션(My Application) 등의 정보를 비롯해 파일 경

로의 파일명을 통해 이들 앱이 배포 전 단계, 즉 테스

트 중인 앱들임을 알 수 있다. 이는 곧 동일한 제작자

가 한 대의 단말기에서 두 악성 앱을 테스트한 것으로 

한국 및 일본 타깃한 악성 앱의 고도화
악성 앱 제작자들은 악의적인 목적을 달성하기 위해 

정상 앱의 인증서를 탈취하거나 악성 행위 은폐 기법

을 다변화하는 등 지속적인 노력을 기울이고 있다. 눈 

여겨 봐야 할 점은 위에서 살펴본 두 가지 유형의 앱

들이 동일한 공격자에 의해 제작된 것으로 추정되는 

특징을 갖고 있다는 점이다. 특히 이들 악성 앱을 제

작한 공격자는 공격 대상, 즉 한국과 일본 사용자에 

대해 상당한 정보를 파악하고 있음을 알 수 있다. 또

한 공격자가 다양한 변종 앱을 계속 테스트하고 있다

는 점에서 앞으로도 한국과 일본을 중심으로 이러한 

유형의 악성 앱이 지속적으로 유포될 가능성이 높다. 

추정할 수 있으며, 국가 정보로 미루어 중국에서 테스

트가 진행되고 있음을 알 수 있다. 

[그림 12]  악성 앱의 테스트 단말 정보

[그림 11]  연락처 저장을 통한 발신 번호 은폐


